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Introduction

* Un outil de suivi, de stockage et de
presentation des statistiques reseau et
systemes/serveurs.

» Concu autour de RRDTool avec un effort
particulier sur l'interface graphique.

* Presque toutes les fonctions Cacti peuvent
étre configurées depuis le web.

* \Vous trouverez Cacti a I'adresse suivante :
http://www.cacti.net/




Introduction

Cacti utilise RRDtool, PHP et stocke
les données dans MySQL.
Il prend en charge SNMP et les
graphismes avec MRTG.

"Cacti est un frontal complet pour RRDTool. Il stocke toutes les
informations nécessaires pour créer des graphismes et les garnit de
données d’une base de données MySQL. Le cote frontal est
entierement géré par PHP. Outre la gestion de graphismes, de
sources de données et d’archives RRA (Round Robin Archives) d’une
base de données, Cacti gere la collecte des données. Une prise en
charge SNMP est egalement prevue pour ceux habitués a créer des
graphismes de trafic avec MRTG"




Description géenerale

1. Cactirevét la forme d’'un ensemble de scripts PHP.

2. Le principal script est “poller.php”, exécuté (par défaut) toutes les 5
minutes et résidant a I'adresse /usr/share/cacti/site.

3. Pour s’exécuter, poller.php doit étre placé comme suit dans
/etc/cron.d/cacti :

MAI LTO=r oot

*[5 * * * * wwdata php
/usr/share/cacti/site/poller.php >/dev/null
2>/var/log/cacti/poller-error.|og

4. Cacti utilise RRDtool pour créer des graphismes pour chaque
périphérique ainsi que les données qui y sont recueillies. Vous
pouvez paramétrer tous ces aspects depuis l'interface web de Cacti.

5. Les données RRD sont stockées dans une base de données MySQL
avec les descriptions de chaque périphérique superviseé.
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Avantages

Vous pouvez mesurer la disponibilité, la charge, les erreurs et
plus encore avec I'historique

— Cacti peut visualiser vos interfaces de routeur et de commutation et leur
trafic, y compris I'ensemble du trafic d’erreur.

— |l mesure la capacité des unités, la charge de 'UC (matériel et serveurs
réseau) et bien d’autres paramétres encore. |l peut réagir a des situations
données et déclencher des naotifications selon les seuils définis.

Graphismes

— Cacti permet d’exploiter toutes les fonctions de rrdgraph en définissant des
graphismes dont le mode d’affichage peut étre automatisé.

— |l permet d’'organiser les informations au sein d’arborescences
hiérarchiques.

Sources de données

— Cacti permet d'utiliser toutes les fonctions de rrdcreate et rrdupdate, y
compris la définition de plusieurs sources d’'information pour chaque fichier
RRD.




Avantages (suite)

Collecte des données

— Prise en charge SNMP incluant l'utilisation de php-snmp ou de net-
snmp.

— Les sources de données peuvent étre mises a jour au moyen de
SNMP ou par des scripts de capture des données nécessaires.

— Facultatif ; cactid met en oeuvre les routines SNMP en C en mode
multifil ; utile pour les trés grosses installations mais non testé
formellement.

Modeles

— Vous pouvez créer des modeles permettant de réutiliser des
définitions de graphismes, des données ainsi que les données de
periphériques source.

Architecture de plugins de Cacti

— Etend les fonctions de Cacti avec un nombre considérable de
plugins.

Gestion des utilisateurs

— Gestion locale ou par LDAP des utilisateurs ; niveaux d’autorisation
granulaires par utilisateur et groupes d’utilisateurs.




Inconveénients

La configuration des interfaces est fastidieuse

— Lors de la configuration initiale d’interfaces, I'ajout de graphismes pour chacune
d’elles ainsi que leur incorporation dans un menu hiérarchique est un processus long
et ardu.

— Il est important de maintenir la configuration Cacti a jour avec le réseau. Vous pouvez
pour cela dédier une personne a cette tache ou créer des scripts et partages de
données.

— Les erreurs de configuration peuvent étre fastidieuses a rectifier.

La configuration de I’architecture de plugins n’a rien de banal

— Les versions de I'architecture de plugins sont prévues pour des versions spécifiques
de Cacti.

— Linstallation de cette architecture avec des versions de Cacti prétes a 'emploi peut
s’avérer délicate.

— La mise a niveau de Cacti une fois I'architecture PA installée peut étre également
périlleuse.

Pour une utilisation en continu ou de grosses installations, vous utiliserez
probablement des scripts et des outils d’automatisation de la configuration
de Cacti.




Installation : Ubuntu Server 9.10

— Disponible au format RPM et prét a I'emploi
pour Gentoo, Red Hat, Fedora, SuSE,
FreeBSD, etc.

— cactid doit étre installe séparément si vous
souhaitez I'utiliser sur de grosses
installations. La encore, ce code n’a pas
été formellement évalué en termes
d’amélioration des performances.

— Dans Ubuntu/Debian...

# apt-get install cacti




Installation : 2

Configuring mysql-server-5.0 |
While not mandatory, 1t is highly recommended that you set a password
for the MySQL administrative "root" user.

IT that field i1s left blank, the password will not be changed.

New password for the MySQL "root" user:

{%:-

Utilisez le mot de passe de l'atelier.




Installation: 3

ConfTiguring mysqgl-server-5.0

Repeat password for the MyS0L "root" wuser:

Utilisez de nouveau le mot de passe de l'atelier.




Installation: 4

| Configuring libphp-adodb

WARNING: include path for php has changed!

libphp-adodb is no longer installed in fusr/share/adodb. New
installation path is now fusr/share/php/adodb.

L3

Please update your php.ini file. Maybe you must also change your

web-server configuraton.

Message d’information. Il ne s’agit généralement pas d’un probleme.




Installation: 5

| Configuring cacti |
Which kind of web server should be used by cacti?

Select "None" if wywou would 1like to configure your webserver by hand.
Webserver type

Apache h
Apache-5SL

Nous utilisons Apache2. Vérifiez qu'il est sélectionné puis mettez
<Ok> en surbrillance et appuyez sur <ENTER> pour poursuivre.




Installation: 6

Configuring cacti |

cacti must have a database installed and configured before it can be
used. If you like, this can be handled with dbconfig-common.

If you are an advanced database administrator and know that you want to
perform this configuration manually, or iT yvour database has already
been installed and configured, wvou should refuse this option. Details
on what needs to be done should most likely be prowvided in
fusr/share/doc/cacti. b

Otherwise, you should probably choose this option.

ConTigure database TfTor cacti with dbconfig-common?

<No>

Choisissez <Yes>. Si vous cliquez sur <No>, vous devrez par la
suite configurer manuellement votre base de données.




Installation : 7

| Configuring cacti |
What is the password for the administrative account with which this
package should create its MySQL database and user?

Password of your database's administrative user:

4 % 3 ok &k * E E

<Cancel=>

Saisissez le mot de passe de l'atelier.




Installation : 8

| Configuring cacti |
Please provide a password for cacti to register with the database
server. If left blank, a random password will be generated for you.

MySQL application password for cacti:

o o ok o o

<Cancel=>

Utilisez de nouveau le mot de passe de I'atelier.




Installation : 9

Configuring cacti

Password confirmation:

<Ok=> <Cancel=>

Puis une derniéere fois.




Cacti : installation - web

* Ouvrez l'adresse suivante dans votre
navigateur web :

« http:/Nocalhost/cacti

* Vous obtenez alors I'écran suivant...



http://localhost/cacti

Cacti : installation — web (suite)

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete graphing
solution for your network. Before you can start making cool graphs, there are a
few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install cacti
before continuing. Install information can be found for Unix and Win32-based
operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file.

Cacti is licensed under the GMU General Public License, you must agree to its
provisions before continuing:

This program is £
it under the term
the Frees Scftware
your option) any 1

& software; you can redistribute it andfor modify
of the GHU General Pubklic License as pubklished by
oundation; either wversion 2 of the License, or ({(at
ter wversion.

r =]
=3

This program is distributed in the hope that it will be useful, but
WITHCOOT AMY WARBANTY:; without ewven the implied warranty of
MERCHAWNTABILITY or FITHNESS FOF A PARTICULAR FURFJSE. See the GHO

General Public License for more details.
Next > >

Cliquez sur “Next >> «




Cacti : installation — web (suite)

Cacti Installation Guide

Please select the type of installation

Mew Install j

The following information has been determined from Cacti's configuration file. If it
is not correct, please edit 'include/config.php' before continuing.

Database User: cacti
Database Hostname:
Database: cacti

Server Operating System Type: unix

Choisissez “"New Install” et cliquez de
nouveau sur "Next >>".




Cacti : installation — web (suite)

: :
Make sure all of these values are correct before continuing. VOt re e C ra n d eV ra I t

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.

I,ru5nfbinfrrdtool aVOir Cet aspeCt- Si tel
IFE:F?';’e:gri;::oi::tatrr::fﬁ:;: The path to your PHP binary file (may require a n ’est pa S | e Ca S , fa ite S

[FOUHD] snmpwalk Binary Path: The path to your snmpwalk binary. a p pe I é VOt re
I,ru5nf infsnmpwa fo rm a te u r.

[FOUND] snmpget Binary Path: The path to your snmpget binary.
I.rusnfbi n/snmpget

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk binary.

IquF!binfSnmpbulkwalk Cl iq u eZ S u r \ Fi n iS h II.

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary.
I,ru5nfbi n/snmpgetnext

[FOUND] Cactl Log File Path: The path to your Cacti log file.
I{u5r;5hare;cactif5itef|og;cacti_Iog

SNMP Utllity Version: The type of SNMP you have installed. Required if you are
using SNMP vZc or don't have embedded SNMP support in PHP.

| NET-SNMP 5.x  ~|

RRDTool Utllity Version The version of RRDTool that you have installed.
IRRDTOOI L2x ~| I
Remarque !

NOTE: Once you click "Finish", all of your settings will be saved and your database

will be upgraded If this is an upgrade. You can change any of the settings on this C’est W RRDTOOI 1 . 2 . X" et non
screen at a later time by going to "Cacti Settings" from within Cacti. w 1 O " B t ., I t ,
[ Finish | U. X" qul est seiectionne.




Cacti :

ouverture de session initiale

Please enter your Cacti user name and password below:

User Mame:

Password:

Login |

T N

User Login

Connexion initiale :

User Name: admin
Password: admin



Cacti : changement de mot de
asse par defaut

e

User Login

+* Forced Password Change ###

Please enter a new password for cacti:

Password: I""W
Confirm: |>'°'°'°'°'°'°"1

Save |

Vous devez maintenant modifier le mot
de passe admin. Utilisez pour cela le mot
de passe de |‘atelier.




Ajout d’un peripheérique

Management -> Devices -> Add
Spécifiez les attributs du périphérique

— choisissez un modele de périphérique ; des
informations supplémentaires vous sont alors
demandees

— vVous pouvez a tout moment ajouter des modeles si
vous le souhaitez.




Ajout de periphériques

———
console

g
n
=0
m
v
o
2
o
m
w
v
=
m
[=§
-

fad

graphs

Logged in as admin (Logout)

MNew Graphs

Graph Management
Graph Trees

Data Sources

Devices

lection Methods

Darta Queries

Data Input Methods

Graph Templates
Host Templates
Data Templates
Import/Export

Import Templates
Export Templates
Configuration
Settings

Systemn Utllities
User Management

Logout User

Devices [new]
General Host Options

Description
Give this host a meaningful description.

pcl

Hostname
Fully qualified hostname or IF address for this device.

Host Template
Choose what type of host, host template this Is. The host template will govern
what kinds of data should be gathered from this type of host.

Disable Host
‘Check this box to disable all checks for this host.

Avallability f Reachability Options ————
Downed Device Detection
Ping and SNMP |5

The method Cactl will use to determine if a host is available for polling.
[ UDP Ping B‘

pclaldl

[ Local Linux Machine

,..;..]

] Disable Host

NOTE: It Is recommended that, at a minimum, SNMP always be selected.

Ping Method
The type of ping packet to sent.
NOTE: ICMP on Linux/UNIX requires root privileges.

Ping Port

TCP or UDP port to attempt connection. 23
Ping Timeout Value

The timecut value to use for host ICMP and UDP pinging. This host SNMP timeout | 400
wvalue applies for SNMP pings.

Ping Retry Count 1

The number of times Cactl will attemnpt to ping a host before failing.

SNMP Version
Choose the SNMP version for this device.

SNMP Community

ry

SNMP read commmunity for this device. public
SNMP Port 161
Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does 500
not work with php-snmp support).

Maximum QID's Per Get Request 10

Specified the number of OID's that can be obtained In a single SNMP Get request.

pcl for the tldl network

Notes
Enter notes to this host.

cancel H_ croatc_:




Ajout de peripheriques : 3

* Nous utilisons SNMP version 2 dans le cadre de cet
atelier.

* Pour “Downed Device Detection”, nous vous
conseillons d'utiliser Ping et SNMP ou simplement
Ping.

* Sur votre propre site vous pourrez utiliser SNMP
version 3 si vos peripheriques le permettent.

* L'acces SNMP pose un probleme de sécurite
- la version 2 n'est pas cryptee

- faites attention aux communautés “publiques”, globalement
accessibles

- soyez attentif aux possibilités d’acces en lecture/écriture a
ces communautes.



Ajout de peripheriques : 4

Observez le menu “Associated Data Queries” :

- par défaut, Cacti n’utilise pas snmp pour interroger les périphériques ; n'omettez

pas de I'ajouter.
Assoclated Graph Templates

Graph Template Name

1) Linux - Memory Usage
2) Unix - Load Average
3) Unix - Logged in Users

4) Unix - Processes

Add Graph Template: [ Cisco - CPU Usage '%i

Is Belng Graphed (EdIt)
Is Belng Graphed (EdIt)
Is Belng Graphed (EdIt)
Is Belng Graphed (EdIt)

XXX

add

Assoclated Data Queries

Data Query Name
1) Unix - Get Mounted Partitions (Verbose Query)
Add Data Query: [ SWMP - Interface Statistics '%i

Uptime Goes Backwards

Success [2 Items, 1 Row]

Re-Index Method: [ Uptime Goes Backwards '%i

add

cancel

save




Ajout de peripheriques : 2

— T

console

Console -> Devices -> (Edit)

graphs

i [

Logged in as admin (Logout)

MNew Graphs

Graph Management

Graph Trees

Data Sources

Devices

Collection Methods

Data Queries

Data Input Methods

Graph Templates
Host Templates
Data Templates
Import/Export
Import Templates

Export Templates
Conflguration
Settings

Systern Utllities
User Management
Logout User

Devices [new]

General Host Options

Description cl

Give this host a meaningful description. L

Hostname cltldl

Fully qualified hostname or I[P address for this device. pcl-

Host Template

Choose what type of host, host template this Is. The host template will govern [ Local Linux Machine I-Gi

what kinds of data should be gathered from this type of host.

Disable Host
Check this box to disable all checks for this host.

Availability/Reachability Options e

d Device De fon
The method Cactl will use to determine if a host is available for polling.
NOTE: It is recommended that, at a minimum, SNMP always be selected.
Ping Method
The type of ping packet to sent.
NOTE: ICMP an Linux/UNILX requires root privileges.
Ping Port a3
TCP or UDP port to attempt connection.

[ Disable Host

[ Ping and snmP |5

[ UDP Ping B‘

Ping Timeout Value

The timeout value te use for host ICMP and UDP pinging. This host SNMP timeout | 400
wvalue applies for SMNMP pings.

Ping Retry Count

The number of times Cactl will attempt to ping a host before falling. 1
SN Options e

SNMP Version

(version2 [3]
Choose the SNMP version for this dewvice. ——
SHNMP Community [ LBITE

SNMP read community for this device. P

SNMP Port 161

Enter the UDF port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milllseconds Cactl will walit for an SNMP response (does 500
not work with php-snmp support).

Maximum OID's Per Get Reguest 10
Specified the number of OID"s that can be obtained In a single SNMP Get request.

pcl for the tldl network

MNotes
Enter notes to this host.

cancel H_ croatc_:



Creation de graphismes

Choisissez “Create graphs for this host”

Cochez sous Graph Templates la case
superieure qui permet d’afficher tous les
graphismes disponibles.

Cliquez sur Create.

Vous pouvez modifier les couleurs par
defaut, mais les définitions prédefinies
conviennent genéralement bien.



Création de graphismes : 2

Console -= Create New Graphs Logged In as admin (Logout)

New Graphs

Graph Management
Graph Trees
Data Sources

Devices

Data Queries

Data Input Methods

Graph Templates
Host Templates

Data Templates

Import Templates

Export Templates

Settings

System Utllities

User Management

Logout User

pcl (pcl.tidl)

*Edit this Host
*Create New Host

Graph Templates
Graph Template Name

Create: Linux - Memory Usage

Host: | pclipcladdl) -¢] Graph Types: | All -:]

<)

Create: Unlx - Load Average

Create: Unlx - Logged In Users

€ E @& @&

Create: Unix - Processes

Create: | (Select a graph type to create) | ¢]

Data Query [Unix - Get Mounted Partitions]

Device Name
Jdevfsdal I E

cancel || create |




Création de graphismes : 3

“conscle || graphs | , Ir'.' I I I .

Canscla -> Creata Mea Graphy -> Craate Graphs fran Data Quary Lopgad n am sdanen {Lagoa]

Create Craph from “Linmx - Memery Lsgo’

bl Lraphic
Create Craph from “Unix - Load Aversge’
Graph Hansgamert

Craph Tress Craate Graph from “Unix - Logged s Usors®
[ — Craph Thwene [ Temmplata: LUnis - Loggad in Usan]
Davican Lisggisaad Calow JEGEE4 I

The ok oo uss far che 2gend.

Crata Juerizy

Create Graph from “Unix - Precesses
[ata Ingat Mettwads

Craph Teens [ TEplas | Lais - Processes]

Legend Color =
Graph Templat=x The cokar b0 e far the legend FE1030 < |

Hazt Tamplatas

Cata Tenpdates Create 1 Graph from Unax - Get Mousted Partitioss”

[rpeart TErapdaies canoel | |

craabe
Expeart Templaies

Setmngs
Sysremn Utdinies

LRl P a il o] s v 1L
LA Ligar




Affichage des graphismes

* Placez le nouveau périphérique a I'endroit
qui convient dans votre arborescence.

* C’est vous qui determinez la hierarchie
d'affichage, mais il est préférable de la
creer préalablement sur le papier.

— Choisissez dans Management - Graph
Trees la hierarchie par defaut (ou créez la
votre).




Arborescence des graphismes

Cliquez d’abord sur “Add” si vous souhaitez ajouter une
nouvelle arborescence :

Graph Traes

b
Default Tree =

Nommez ensuite votre arborescence, choisissez le mode de tri
(Pauteur a un faible pour Natural Sorting), et cliquez sur “create” :

Graph Trees [new]

A useful name for this graph tree. AROC PCs

Sorting Type
Choose how Items In this tree will be sorted.

4k
et

| Natural Ordering

cancel create




Arborescence des graphismes (suite)

Introduisez ensuite les périphériques dans votre nouvelle arborescence :

Graph Trees [edit: AROC PCs]

Name
A useful name for this graph tree, AROC PCs
g e (e ai— =)

Choose how items in this tree will be sorted.

Tree Items

[++][==]

No Graph Tree Items

| cancel || save |

Cliquez sur “Add” pour ajouter des “Headers” (séparateurs), des graphismes
ou des hétes. Nous allons maintenant ajouter des hotes dans votre nouvelle

arborescence :

Parent Item
Choose the parent for this header/graph.

Tree Item Type
Choose what type of tree item this is.

Host [ L
Choose a host here to add It to the tree. pel (pel.tidl) = ]
Graph Grouping style

Choose how graphs are grouped when drawn for this particular host on the | Graph Template & ]
tree.

cancel || create |




Arborescence avec deux peéeriphériques

Graphs -> Tree Mode Logged In as admin (Logout)
& aroC Pes Presets: | Last Day #] From: 2010-04-2307:29 3 To: 2010-04-2407:29 [H 4/ 1Day +|% | refresh | clear |
- ""Host: pcl Search: Graphs per Page: 10 |3 ] Thumbnails: [ clear

§E|";De‘ault Tree

“Host: Lacalhost

Showing All Graphs

Tree: AROC PCs-> Host: pcl

Showing All Graphs

* Notre arborescence se trouve juste apres les deux premiers
périphériques ajoutes.

* Aucun graphisme n’est pour I'instant affiché — I'affichage des premiers
graphiques peut prendre jusqu’a 5 minutes.

* Les graphismes Cacti sont stockes sur le disque et mis a jour avec
RRDTool par le script poller.php, exécuté par défaut toutes les cing
minutes avec cron.

Beaucoup plus gros =



Beaucoup plus gros...
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Etapes suivantes

Vous pouvez étendre Cacti en installant I'architecture de plugins :

http://cactiusers.org/wiki/PluginArchitecturelnstall

[l existe un certain nombre de plugins Cacti couramment utilisés

Nagios

NTOP

PHP Weathermap
Smokeping
Syslog-NG

http://cactiusers.net et Google constituent un bon point de départ.

Pour adresser a RT des messages électroniques avec rt-mailgate
depuis Cacti, vous pouvez utiliser le plugin “Settings” de Cacti :

http://docs.cacti.net/plugin:settings


http://cactiusers.org/wiki/PluginArchitectureInstall
http://cactiusers.net/
http://docs.cacti.net/plugin:settings

Conclusions

* Le recours a des modeéles confere a Cacti une grande souplesse.

* Une fois compris les concepts propres RRDTool, le fonctionnement
de Cacti est (plus ou moins) intuitif.

* La hiérarchie d’affichage des périphériques permet de mettre en
oeuvre et de découvrir rapidement de nouveaux peripheriques.

* |l n'existe quasiment pas de statistiques concernant les
performances de cactid (contributions bienvenues !).

* |l n'est pas facile de redécouvrir des périphériques.

* L’ajout d'un grand nombre de périphériques nécessite beaucoup de
temps et d’'efforts. Des logiciels tels que Netdot, Netdisco, IPPIan,
TIPP peuvent s’avérer utiles en la matiere — ainsi que des scripts
locaux permettant de mettre directement a jour la base de données
MySQL de Cacti.




Références

* Site web de Cacti :
http://www.cacti.net/

* Groupe de discussion de Cacti :
http://forums.cacti.net/



http://www.cacti.net/
http://forums.cacti.net/




Problemes de configuration inhérents a Cacti

* Cacti utilise MySQL pour stocker les configurations. Les versions plus
anciennes d’Ubuntu nécessitaient de créer manuellement la base de
données MySQL et de définir des permissions :

# mysgladmin --user=root create cacti
# mysql cacti < cacti.sql
# mysql —--user=root mysql

mysgl> GRANT ALL ON cacti.* TO cactiuser@localhost IDENTIFIED BY ‘cacti pass';
mysqgl> flush privileges;

* |l était également parfois nécessaire de spécifier manuellement les
paramétres de connexion cacti dans /etc/cacti/db.php :

$database type = "mysql";
$database default = "cacti";
S$database hostname "localhost";
$database username "cactiuser";

"cacti pass";
o6";

W

$database password
$database port = "3




Problemes de configuration

* Verifiez qu'une tache cron a été également
configurée — probablement dans
/etc/cron.d/cacti.

 Ceci devrait revétir la forme suivante :

*/5 * * * * yww-data php /usr/share/cacti/site/poller.php
>/dev/null \ 2>/var/log/cacti/poller-error.log

* Ces etapes ne sont plus nécessaires avec
le progiciel Debian sous Ubuntu versions
8.10 et ulterieures.




Poller alternatif cactif

tar xvzf cacti-cactid-0.8.6.tar.gz
cd cactid-0.8.6

./configure

make

make install

e

# vi /usr/local/cactid/bin/cactid.conf

DB Host localhost
DB Database cacti
DB User cactiuser
DB Pass cacti pass
DB Port 3306

Dans 1l’interface web, accédez aux pages

* Configuration -> Settings -> Paths -> Cactid Poller File
Path et précisez 1’emplacement de cactid.

* Allez dans Poller et choisissez cactid pour Poller Type.
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