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 Definición de “flujo de red”

 Usos prácticos en gestión de redes

 Componentes de la arquitectura

 Qué es NetFlow

◦ Versiones

 Configuración en equipamiento Cisco

 Alternativas a NetFlow

 Análisis

 Herramientas



 Secuencia unidireccional de paquetes

 Todos los paquetes del flujo tienen 
denominadores comunes:

◦ Misma dirección IP fuente, y destino

◦ Mismo número de protocolo de capa 3

◦ Mismo puerto fuente, y destino

◦ Mismo octeto de Tipo de Servicio‏

◦ Mismo índice de la interfaz de entrada (ifIndex)‏



 Análisis de patrones de tráfico para:

◦ Facilitar facturación por utilización
 (volúmen, calidad de servicios, etc)‏

◦ Compilar estadísticas por tipo de aplicación

◦ Detección de situaciones anómalas
 Ataques de negación de servicio
 Abuso del servicio ‏

◦ Determinar cuando se necesita negociar un intercambio
directo (BGP) con otro proveedor

◦ Ayudar a verificación y optimización de Calidad de 
Servicio.



 Netflow Exportador

 Netflow Colector

 Netflow Analizador



 Nombre dado por Cisco al formato de exportación de 
información sobre flujos

◦ Se facilitó con la tecnología CEF (Cisco Express 
Forwarding)‏

 El flow cache contiene información activa, donde

◦ cada flujo está representado por un registro de flujo, 
 el cual contiene una serie de campos de información

◦ El registro de flujo se actualiza cada vez que un 
paquete que se determina como componente del flujo 
es conmutado (transmitido).



 Bajo ciertas circunstancias, los registros 
caducan en el flow cache:

◦ Tiempo de vida activo/inactivo 

 (por defecto: 15seg/30 min)‏

◦ El espacio destinado a cache se llena, 

◦ Conexiones TCP terminadas (FIN o RST)

 Al caducar, los flujos se agrupan y se 
exportan en datagramas de hasta 30 records



interface FastEthernet0/0

description Local network

ip address 192.168.163.101 255.255.255.0

ip flow egress

ip flow ingress
duplex auto

speed auto

.......

ip flow-export version 5

ip flow-export destination 10.10.10.5 2002

ip flow-top-talkers

top 10

sort-by bytes



En esta interface, coleccionar datos de flujo:

ip flow egress 

ip flow ingress

Y exportarlos,
◦ en version 5

◦ al NOC, puerto 2002

◦ solo colecciona los 10 más significativos

◦ ordena según volúmen descendente:

ip flow-export version 5

ip flow-export destination 10.10.10.5 2002

ip flow top-talkers

top 10

sort-by bytes





• Identificación de problemas
• Clasificación de trafico

– Analisis de ataques de negación de servicio

• Analisis de tráfico
– Inter-AS 
– Reportes sobre proxies de aplicaciones

• Contabilidad
– Para verificar contra otras fuentes, como datos de 

SNMP



• Basado en protocolo, puertos fuente o destino
– Identificación de protocolo (TCP, UDP, ICMP)‏

– Puede verificar “puertos bien conocidos”

• Medir tráfico de proxy - http , ftp

• Para verificar (y despues limitar) tráfico de P2P

• Producir reportes de uso, y distribución de tráfico



• Monitorear flujos (ej., transacciones de capa 
de Red y Transporte) en la red, y construir 
linea base para saber de antemano cual es el 
comportamiento “normal” :
• Por interface

• Por prefijo

• Por capa de transporte (protocolo y puerto)

• Conocer como se comporta el tráfico en diferentes 
ventanas de tiempo





• Una vez que las líneas bases han sido construidas, 

comportamiento fuera de la norma puede ser detectado 

• Un gran volúmen de tráfico puede ser lo mismo legítimo o 

malicioso

– Muchos  tipos de ataques pueden ser inmediatamente 

reconocidos, aun sin lineas base (ej., TCP SYN o inundación de 

RST)‏

– Patrones pueden ser definidos para identificar tráfico 

“interesante”‏(ej,‏protocolo‏udp‏+‏puerto404 + 1434‏ octetos(376 

octetos de paquete de datos)) == slammer!)‏












