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Statistiques de réseau et 
serveurs avec Cacti 

Surveillance du réseau et de 
gestion  



Outils de surveillance réseau 
 Disponibilité 	

  
Fiabilité  
Performance  

Cacti surveille les performances et 
l'utilisation de dispositifs 

Introduction 



• Un outil de suivi, de stockage et de 
présentation des statistiques réseau et 
systèmes/serveurs. 

• Conçu autour de RRDTool avec un effort 
particulier sur l’interface graphique. 

• Presque toutes les fonctions Cacti peuvent 
être configurées depuis le web. 

• Vous trouverez Cacti à l’adresse suivante : 
  http://www.cacti.net/ 

Introduction 



Cacti utilise RRDtool, PHP et stocke  
les données dans MySQL.  
Il prend en charge SNMP et les  
graphismes avec MRTG. 

″Cacti est un frontal complet pour RRDTool. Il stocke toutes les 
informations nécessaires pour créer des graphismes et les garnit de 
données d’une base de données MySQL. Le côté frontal est 
entièrement géré par PHP. Outre la gestion de graphismes, de 
sources de données et d’archives RRA (Round Robin Archives) d’une 
base de données, Cacti gère la collecte des données. Une prise en 
charge SNMP est également prévue pour ceux habitués à créer des 
graphismes de trafic avec MRTG″. 

Introduction 



1.  Cacti revêt la forme d’un ensemble de scripts PHP. 
2.  Le principal script est “poller.php”, exécuté (par défaut) toutes les 5 

minutes et résidant à l’adresse /usr/share/cacti/site. 
3.  Pour s’exécuter, poller.php doit être placé comme suit dans /etc/

cron.d/cacti : 

MAILTO=root!

!*/5 * * * * www-data php /usr/share/cacti/site/
poller.php >/dev/null 2>/var/log/cacti/poller-
error.log  

4.  Cacti utilise RRDtool pour créer des graphismes pour chaque 
périphérique ainsi que les données qui y sont recueillies. Vous 
pouvez paramétrer tous ces aspects depuis l’interface web de Cacti. 

5.  Les données RRD sont stockées dans une base de données MySQL 
avec les descriptions de chaque périphérique supervisé. 

6.  Les fichiers RRD sont situés à l’adresse /var/lib/cacti/rra. 

Description générale 



Vous pouvez mesurer la disponibilité, la charge, les erreurs et 
plus encore avec l’historique 

–  Cacti peut visualiser vos interfaces de routeur et de commutation et leur 
trafic, y compris l’ensemble du trafic d’erreur. 

–  Il mesure la capacité des unités, la charge de l’UC (matériel et serveurs 
réseau) et bien d’autres paramètres encore. Il peut réagir à des situations 
données et déclencher des notifications selon les seuils définis. 

Graphismes 
–  Cacti permet d’exploiter toutes les fonctions de rrdgraph en définissant des 

graphismes dont le mode d’affichage peut être automatisé. 
–  Il permet d’organiser les informations au sein d’arborescences 

hiérarchiques.  
Sources de données 
–  Cacti permet d’utiliser toutes les fonctions de rrdcreate et rrdupdate, y 

compris la définition de plusieurs sources d’information pour chaque fichier 
RRD. 

Avantages 



Collecte des données 
–  Prise en charge SNMP incluant l’utilisation de php-snmp ou de net-

snmp. 
–  Les sources de données peuvent être mises à jour au moyen de 

SNMP ou par des scripts de capture des données nécessaires. 
–  Facultatif : cactid met en oeuvre les routines SNMP en C en mode 

multifil ; utile pour les très grosses installations mais non testé 
formellement. 

Modèles 
–  Vous pouvez créer des modèles permettant de réutiliser des 

définitions de graphismes, des données ainsi que les données de 
périphériques source. 

Architecture de plugins de Cacti 
–  Etend les fonctions de Cacti avec un nombre considérable de 

plugins. 
Gestion des utilisateurs 
–  Gestion locale ou par LDAP des utilisateurs ; niveaux d’autorisation 

granulaires par utilisateur et groupes d’utilisateurs. 

Avantages (suite) 



La configuration des interfaces est fastidieuse 
–  Lors de la configuration initiale d’interfaces, l’ajout de graphismes pour chacune 

d’elles ainsi que leur incorporation dans un menu hiérarchique est un processus long 
et ardu. 

–  Il est important de maintenir la configuration Cacti à jour avec le réseau. Vous pouvez 
pour cela dédier une personne à cette tâche ou créer des scripts et partages de 
données. 

–  Les erreurs de configuration peuvent être fastidieuses à rectifier. 

La configuration de l’architecture de plugins n’a rien de banal 
–  Les versions de l’architecture de plugins sont prévues pour des versions spécifiques 

de Cacti. 
–  L’installation de cette architecture avec des versions de Cacti prêtes à l’emploi peut 

s’avérer délicate. 
–  La mise à niveau de Cacti une fois l’architecture PA installée peut être également 

périlleuse. 

Pour une utilisation en continu ou de grosses installations, vous utiliserez 
probablement des scripts et des outils d’automatisation de la configuration 
de Cacti. 

Inconvénients 



– Disponible au format RPM et prêt à l’emploi 
pour Gentoo, Red Hat, Fedora, SuSE, 
FreeBSD, etc. 

– cactid doit être installé séparément si vous 
souhaitez l’utiliser sur de grosses 
installations. Là encore, ce code n’a pas  
été formellement évalué en termes 
d’amélioration des performances. 

– Dans Ubuntu/Debian… 

# apt-get install cacti 

Installation : Ubuntu Server 10.04 



Etapes suivantes 

•  Vous pouvez étendre Cacti en installant l’architecture de plugins : 
  http://cactiusers.org/wiki/PluginArchitectureInstall  

•  Il existe un certain nombre de plugins Cacti couramment utilisés : 
-  Nagios 
-  NTOP 
-  PHP Weathermap 
-  Smokeping 
-  Syslog-NG 

•  http://cactiusers.net et Google constituent un bon point de départ. 
•  Pour adresser à RT des messages électroniques avec rt-mailgate 

depuis Cacti, vous pouvez utiliser le plugin “Settings” de Cacti : 
  http://docs.cacti.net/plugin:settings  



•  Le recours à des modèles confère à Cacti une grande souplesse. 

•  Une fois compris les concepts propres RRDTool, le fonctionnement 
de Cacti est (plus ou moins) intuitif. 

•  La hiérarchie d’affichage des périphériques permet de mettre en 
oeuvre et de découvrir rapidement de nouveaux périphériques. 

•  Il n’existe quasiment pas de statistiques concernant les 
performances de cactid (contributions bienvenues !). 

•  Il n’est pas facile de redécouvrir des périphériques. 

•  L’ajout d’un grand nombre de périphériques nécessite beaucoup de 
temps et d’efforts. Des logiciels tels que Netdot, Netdisco, IPPlan, 
TIPP peuvent s’avérer utiles en la matière – ainsi que des scripts 
locaux permettant de mettre directement à jour la base de données 
MySQL de Cacti. 

Conclusions 



•  Site web de Cacti :  
http://www.cacti.net/  

•  Groupe de discussion de Cacti : 
http://forums.cacti.net/  
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démonstration d'installation… 



Utilisez le mot de passe de l’atelier. 

Installation : 2 



Utilisez de nouveau le mot de passe de l’atelier. 

Installation: 3 



Message d’information. Il ne s’agit généralement pas d’un problème. 

Installation: 4 



Nous utilisons Apache2. Vérifiez qu’il est sélectionné puis mettez 
<Ok> en surbrillance et appuyez sur <ENTER> pour poursuivre. 

Installation: 5 



Choisissez <Yes>. Si vous cliquez sur <No>, vous devrez par la 
suite configurer manuellement votre base de données. 

Installation: 6 



Saisissez le mot de passe de l’atelier. 

Installation : 7 



Utilisez de nouveau le mot de passe de l’atelier. 

Installation : 8 



Puis une dernière fois. 

Installation : 9 



•  Ouvrez l’adresse suivante dans votre 
navigateur web : 

•  http://pcN.ws.nsrc.org/cacti   

•  Vous obtenez alors l’écran suivant... 

Cacti : installation - web 



Cliquez sur “Next >> “ 

Cacti : installation – web (suite) 



Choisissez “New Install” et cliquez de 
nouveau sur “Next >>”. 

Cacti : installation – web (suite) 



Votre écran devrait 
avoir cet aspect. Si tel 
n’est pas le cas, faites 
appel à votre 
formateur. 

Cliquez sur “Finish”. 

Remarque ! 
C’est “RRDTool 1.3.x” et non 
“1.0.x” qui est sélectionné. 

Cacti : installation – web (suite) 



Connexion initiale : 
 User Name:   admin 
    Password:  admin 

Cacti : ouverture de session initiale 



Vous devez maintenant modifier le mot 
de passe admin. Utilisez pour cela le mot 
de passe de l’atelier. 

Cacti : changement de mot de 
passe par défaut 



Management -> Devices -> Add 
Spécifiez les attributs du périphérique : 

–  choisissez un modèle de périphérique ; des 
informations supplémentaires vous sont alors 
demandées 

–  vous pouvez à tout moment ajouter des modèles si 
vous le souhaitez. 

Ajout d’un périphérique 



Ajout de périphériques : 2 



•  Nous utilisons SNMP version 2 dans le cadre de cet 
atelier. 

•  Pour “Downed Device Detection”, nous vous 
conseillons d’utiliser Ping et SNMP ou simplement 
Ping.  

•  Sur votre propre site vous pourrez utiliser SNMP 
version 3 si vos périphériques le permettent. 

•  L’accès SNMP pose un problème de sécurité : 
-  la version 2 n’est pas cryptée 
-  faites attention aux communautés “publiques”, globalement 

accessibles 
-  soyez attentif aux possibilités d’accès en lecture/écriture à 

ces communautés. 

Ajout de périphériques  : 3 



Observez le menu “Associated Data Queries” : 
- par défaut, Cacti n’utilise pas snmp pour interroger les périphériques ; n’omettez  

pas de l’ajouter. 

Ajout de périphériques : 4 



Ajout de périphériques : 2 



•  Choisissez “Create graphs for this host” 
•  Cochez sous Graph Templates la case 

supérieure qui permet d’afficher tous les 
graphismes disponibles. 

•  Cliquez sur Create. 
•  Vous pouvez modifier les couleurs par 

défaut, mais les définitions prédéfinies 
conviennent généralement bien. 

Création de graphismes 



Création de graphismes : 2 



Création de graphismes : 3 



•  Placez le nouveau périphérique à l’endroit 
qui convient dans votre arborescence.  

•  C’est vous qui déterminez la hiérarchie 
d’affichage, mais il est préférable de la 
créer préalablement sur le papier. 
– Choisissez dans Management  Graph 

Trees la hiérarchie par défaut (ou créez la 
vôtre). 

Affichage des graphismes 



Cliquez d’abord sur “Add” si vous souhaitez ajouter une 
nouvelle arborescence : 

Nommez ensuite votre arborescence, choisissez le mode de tri 
(l’auteur a un faible pour Natural Sorting), et cliquez sur “create” : 

Arborescence des graphismes 



Introduisez ensuite les périphériques  dans votre nouvelle arborescence : 

Cliquez sur “Add” pour ajouter des “Headers” (séparateurs), des graphismes 
ou des hôtes. Nous allons maintenant ajouter des hôtes dans votre nouvelle 
arborescence : 

Arborescence des graphismes (suite) 



•  Notre arborescence se trouve juste après les deux premiers 
périphériques ajoutés.  
•  Aucun graphisme n’est pour l’instant affiché – l’affichage des premiers 
graphiques peut prendre jusqu’à 5 minutes. 
•  Les graphismes Cacti sont stockés sur le disque et mis à jour avec 
RRDTool par le script poller.php, exécuté par défaut toutes les cinq 
minutes avec cron. 

Beaucoup plus gros   

Arborescence avec deux périphériques 



Beaucoup plus gros… 


