Configuracion de un servidor
DNS autorizado

Operaciones y Seguridad
de DNS Avanzado

Newvotk S_t%tup Resource Cent
AN r‘ A I % =Y -




Repaso

DNS = Base de datos distribuida

El resolver le pregunta al servidor recursivo
El recursivo atraviesa el arbol de delegacion
para encontrar el servidor autorizado para
entregar la informacion en cuestion

La mala configuracion de los servidores
autorizados puede causar que los dominios
no estén disponibles



Replicacion en DNS

Para cada dominio, necesitamos mas de un
servidor autorizado para ofrecer la misma
informacion (RFC 2182)

Los datos se introducen en un servidor
(maestro) y se replican en otros (esclavos)
El mundo exterior no puede ver quien es €l

maestro y cuales son los esclavos
- Los récords NS se entregan ordenados al azar
para distribuir la carga

Se solia hablar de “primarios” y
“secundarios”



Los esclavos se conectan
al maestro para copiar
la informacion

* El maestro no “empuja” los datos a los
esclavos




Cuando se hacen las copias?

* Los esclavos interrogan al maestro
periodicamente — esto es el "Intervalo de
actualizacion (refresh interval)" — para

obtener actualizaciones
- Originalmente este era el unico mecanismo

* El maestro tambien puede notificar a los

esclavos cuando hay cambios
- Las actualizaciones se sincronizan mas rapido

 La notificacion no es confiable (la red puede
perder un paquete) asi que aun es necesario
interrogar periodicamente



Numeros de serie

» Toda zona tiene un numero de serie
» E| esclavo solo iniciara la copia cuando este

numero AUMENTA

- Peticion periodica sobre UDP
- Si hay un numero mayor, iniciar transferencia

sobre TCP
* Es su responsabilidad incrementar el numero

de serie con cada cambio. De lo contrario
habra inconsistencia con los datos en los
esclavos
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Formato recomendado:
YYYYMMDDNN

YYYY = afno

MM = mes (01-12)

DD = dia (01-31)

NN = Numero de cambio en el dia (00-99)

- e.g. Si cambia el fichero el 5 de marzo de 2004,
el numero de serie sera 2004030500. Si lo hace
de nuevo el mismo dia, sera 2004030501.



Numero de serie: Peligro #1

» SI por error usted decrementa el numero, los
esclavos nunca actualizaran hasta que el
numero sea mayor que el valor anterior

 En el RFC1912, seccion 3.1 se explica un
metodo para resolver este problema

* En el peor de los casos, puede contactar a
los administradores de los esclavos y
pedirles que borren la copia de la zona



Numero de serie: Peligro #2

» # Serie es un entero de 32 bits sin signo

 Rango: 0 a 4,294,967,295

* Cualquier valor mayor que este sera
truncado en silencio

* g]. 20040305000 (fijese en el digito extra)
= 4AA7EC968 (hex)
= AA7EC968 (32 bits)
= 2860435816

» Si comete este error, y luego lo corrige, el
numero de serie habra decrementado



Configuracion del maestro

» /etc/namedb/named.conf apunta al fichero de
zona (creado manualmente)

* Elija un nombre y lugar apropiado
- ej. /etc/namedb/master/tiscali.co.uk
- 0 /etc/namedb/master/uk.co.tiscalli




Configuracion del esclavo

e named.conf hace referencia a la IP del

maestro y el lugar donde se guardara la copia
de la zona

* Las zonas esclavas se copian
automaticamente




Maestro y Esclavo

» Es perfectamente valido que un servidor sea
maestro para algunas zonas y esclavo para

otras
 Por ello es buena idea mantener las zonas

en directorios separados
- /etc/namedb/master/

- /etc/namedb/slave/
* (este directorio slave debe tener permisos adecuados
para que el demonio pueda guardar la zona)



allow-transfer { ... }

 Una maquina externa puede solicitar la
transferencia de una zona completa

e Usted puede controlar que sistemas pueden
obtener (transfer) una copia de la zona.

» Por defecto, solo los servidores listados en la
zona (NS) pueden

* Puede configurar un valor global por defecto,
y especificar valores por zona si quiere

options {
allowtransfer { 127.0.0.1; };
};




Estructura de un fichero de
Zzoha

* Opciones globales
- $TTL 1d
- Configura el TTL por defecto para todos los
records

« Record SOA

- "Start Of Authority" — Inicio de Autoridad

- Informacion pertinente a la zona completa
 Records NS

- Lista de todos los servidores de la zona,

maestros y esclavos

* Otros Records

- Los datos que usted quiere publicar



Formato de un record

VWA 3600 IN A 212.74.112. 80
Donal n TTL Cl ass Type Dat a

* Uno por linea (excepto el SOA, que puede
extenderse a varias lineas)

* Si omite el nombre de dominio, es el mismo de la

linea anterior

Abreviaciones de TTL: ej. 60s, 30m, 4h, 1w2d

Si omite el TTL, se usara el valor por defecto $TTL

Si omite la clase, se usa IN

El tipo de record y el valor no se pueden omitir

Comentarios con PUNTO-Y-COMA (;)



Atajos

e Si el nombre de dominio no termina en
punto, se anade el dominio de la zona
misma ("origin")

* El nombre "@" significa el nombre del
dominio mismo

* ¢j. en el fichero para example.com:
- @ significa exanpl e. com
- WWW significa www. exanpl e. com



Si escribe esto...

... Se convierte en




Formato del record SOA




Formato del record SOA

nsl. exanpl e. net.

- Nombre del servidor maestro
her vey@src. org.

- E-mail de la persona responsable, terminado en
punto.
- En versiones antiguas "@" se cambiaba por “."

Numero de serie

Intervalo de actualizacion (refresh)

- Con que frecuencia el esclavo debe revisar el
numero de serie del maestro

Intervalo de reintento (retry)
- Con queé frecuencia reintentar si el servidor
maestro no responde



Formato del record SOA

* Tiempo de caducidad (expiry)

- Si el esclavo no puede comunicarse con el
maestro durante este intervalo, debe borrar su
copia de la zona

* Negativo / Minimo

- Versiones antiguas interpretaban este como el
valor minimo del TTL

- Ahora se usa para la memoria de respuestas
negativas: por cuanto tiempo puede recordarse
la no-existencia de un record

 RIPE-203 tiene varlores recomendados
- http://www.ripe.net/ripe/docs/dns-soa.html



Formato de los récords NS

 Lista de todos los servidores de la zona -
maestro y esclavo(s)
 Debe ser un NOMBRE, no una IP




Formato de otros records

A 1.2.3. 4
MX 10 nuai | host. exanpl e. com
Este numero es un "valor de preferencia". El
correo se enviara al servidor con menor valor
MX
Debe usarse NOMBRE y no IP
CNAVME host . exanpl e. com
PTR host . exanpl e. com

TXT "cual qui er cosa"



Cuando agregue o cambie una
zonas:

Recuerde incrementar el numero de serie!
naned- checkzone exanpl e.com\
[ et ¢/ namedb/ nast er/ exanpl e. com
- Disponible en BIND 9
- Detecta errores de sintaxis; corrijalos!
naned- checkconf
- Detecta errores en named.conf
rndc rel oad
- o:.rndc rel oad exanpl e. com
tail /var/l og/ messages



Estas comprobaciones son
ESENCIALES

« Si tiene un error en named.conf o en un
fichero de zona, named quiza continuara su
ejecucion pero no sera autorizado para la(s)
zona(s)

« Se convertira en un “lame” para la zona sin
saberlo

» Los esclavos no seran capaces de
comunicarse con el maestro

* En algun momento (ej. 4 semanas despues)
la zona caducara en los esclavos

* Su dominio dejara de ser visible



Otras comprobaciones

« dig +norec @.x.x.x exanple.com soa
- Compruebe el bit AA
- Repita para el maestro y todos los esclavos
- Revise que todos los numeros de serie

~corresponden
« dig @.X.X.Xx exanple.com axfr

- "Authority Transfer"

- Solicitar una copia completa de la zona sobre
TCP, igual que hacen los esclavos

- Solo funcionara si su direccion IP esta en la
seccion allow-transfer {...}



Ahora tiene servidores
autorizados en operacion!

* Pero nada de esto tendra utilidad hasta que
tenga la delegacion del dominio superior

* O sea, ellos colocan los récords NS en su
dominio, apuntando a los servidores de
usted

* Usted también ha colocado los récords NS
en su zona

» Estos dos conjuntos deberian concordar



Preguntas?



Los diez errores mas comunes

 Todos los administradores de servidores

autorizados deberian leer el RFC 1912
- Common DNS Operational and Configuration
Errors

Y también el RFC 2182

- Selection and Operation of Secondary DNS
Servers



1. Errores de numero de serie

Olvido incrementar el numero de serie
Incremento el numero de serie, y luego lo
decremento

Usé un nimero mayor que 2%

Impacto:

- Los esclavos no actualizan la copia

- Maestros y esclavos terminan con datos
Incongruentes

- Las cachés a veces obtendran los datos validos
y a veces no — problemas intermitentes



2. Comentarios con '#'
en lugar de '}’

Error de sintaxis

El maestro ya no es autorizado para la zona
Los esclavos no pueden comprobar el SOA
Los esclavos en algun momento caducan la
Zona, y esta desaparece

Use "named-checkzone”

Use "tail /var/log/messages”



3. Otros errores de sintaxis en
ficheros de zona
* Ej. Omitir el valor de preferencia en los

records MX
* Mismo impacto



4. Olvidar el punto al final




5. NS o MX con direcciones IP
en lugar de nombres

 Deben usar nombres, no IP

» Desafortunadamente, algunos servidores de
correo s/ aceptan direcciones IP en records
MX, asi que el problema sera inconsistente
dependiendo del sitio



6. El esclavo no puede recibir la
transferencia de zona

» Acceso restringido por allow-transfer {...} y el
esclavo no esta en la lista

* O existen filtros de paquetes IP erroneos

* El escavo sera “lame” (no-autorizado)



7. Delegacion “lame”
(coja, incorrecta)

* No puede simplemente poner cualquier lista
de servidores NS para su dominio

» Debe establecer un acuerdo con el operador
del servidor, y ellos tienen que configurarlo
COMO un esclavo para su zona

* En el mejor de los casos: resolucion mas
lenta y no fiable

* En el peor de los casos: fallos intermitentes
al resolver su dominio



8. Sin delegacion

» Usted configura "example.com" en sus
servidores pero el resto del mundo no le
enviara solicitudes porque no tiene una
delegacion

» El problema no sera obvio si su servidor esta
actuando a la vez como autorizado y como
recursivo para su dominio

« Sus propios clientes pueden resolver

www.example.com, pero el resto del mundo
no podra



9. Récords “glue” obsoletos

 Veremos esto mas tarde



10. No manejar el TTL
correctamente durante los cambios

* ¢|. Sisu TTL es de 24 horas, y usted cambia
www.example.com para apuntar a un nuevo
servidor, habra un largo periodo en el cual
algunos usuarios recibiran una IP y otros la
otra

» Siga el procedimiento:
- Reduzca el TTL a 10 minutos
- Espere al menos 24 horas

- Haga el cambio
- Restaure el TTL a 24 horas



Practica

» Cree un nuevo dominio

» Configure servicios maestro y esclavo

* Obtenga la delegacion del dominio superior
 Haga pruebas



Parte Il — delegacion avanzada
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Resumen: Como se delega un
sub-dominio?

* En principio es simple: ponga los récords NS
del subdominio, apuntando a los servidores
de otros

« Si tiene cuidado, deberia primero comprobar
gue dichos servidores son autorizados para

el dominio
- Usando "dig +norec" con cada uno

» Si el subdominio no esta bien gestionado, se
refleja negativamente en usted!

- Y usted no quiere lidiar con problemas que no
son suyos



Fichero de zona para
"example.com”




Aqui hay un problema:

e Los récords NS apuntan a nombres, no IPs

* Qué pasa si la zona "example.com" se
delega a "ns.example.com"?

* Quien trate de resolver, digamos,
www.example.com primero tiene que
resolver ns.example.com

* Pero para resolver ns.example.com primero
tienen que resolver ns.example.com!



En este caso, necesita un
"glue” (pegamento)

* Un "glue record" es un record tipo A para el
servidor, ubicado mas arriba en la jerarquia

* Ejemplo: Considere los servidores para .com
y la delegacion para example.com




No ponga récords “glue” donde
no haga falta

* En el ejemplo anterior, ns.othernet.net no es

un subdominio de example.com.
- Asi que el pegamento no hace falta.

» Los records “glue” obsoletos crean

problemas

- ej. al cambiar la direccion del servidor

- El resultado son problemas intermitentes,
dificiles de depurar.



Ejemplo donde el “glue” es
necesario




Comprobar los records “glue”

» dig +norec ... y repitalo varias veces
» Busque los records tipo A en la seccion
"Additional" cuyo TTL no decrementa




Practica

» Delegar un subdominio



DNS: Resumen

Base de datos distribuida de records
- e.g. A, MX, PTR, ...
Tres roles: resolver, cache, autorizado
El resolver se configura estaticamente con los
cachés mas cercanos
- e.g. /etc/resolv.conf
Los cachés tienen un fichero con la lista de los
servidores raiz
- Zona tipo "hint", /etc/namedb/named.root
Los servidores autorizados contienen los récords
para ciertas zonas (como parte del arbol DNS)
- Con copias para balanceo de carga y fiabilidad



DNS: Resumen

Los servidores raiz contienen delegaciones

(records NS) para los gTLD o ccTLD (com, uk

etc)

» Estos contienen a su vez mas delegaciones

* El recursivo finalmente localiza a un servidor
autorizado que contiene los records
buscados

* Los errores en la configuracion de los
autorizados o en la delegacion resulta en
gue el dominio no es visible, o en errores
Intermintentes



Referencias

* "DNS and BIND" (O'Reilly)

Manual de Referencia del Administrador de
BIND 9

- Jusr/share/doc/bind9/arm/BvOARM.html
http://www.isc.org/sw/bind/

- Incluye FAQ, avisos de seguridad

RFC 1912, RFC 2182
- http://www.rfc-editor.org/
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