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Who	
  is	
  it	
  talking	
  to?	
  



Packet	
  Capture	
  



IdenAficaAon	
  -­‐	
  OS	
  
nsrc@noc:~$	
  sudo	
  nmap	
  -­‐sS	
  -­‐O	
  10.10.0.71	
  

StarAng	
  Nmap	
  5.21	
  (	
  hRp://nmap.org	
  )	
  at	
  2012-­‐04-­‐16	
  08:38	
  UTC	
  

Nmap	
  scan	
  report	
  for	
  10.10.0.71	
  

Host	
  is	
  up	
  (0.0021s	
  latency).	
  

Not	
  shown:	
  991	
  closed	
  ports	
  
PORT	
  	
  	
  	
  	
  	
  STATE	
  SERVICE	
  

135/tcp	
  	
  	
  open	
  	
  msrpc	
  

139/tcp	
  	
  	
  open	
  	
  netbios-­‐ssn	
  

445/tcp	
  	
  	
  open	
  	
  microso`-­‐ds	
  

1110/tcp	
  	
  open	
  	
  nfsd-­‐status	
  

2869/tcp	
  	
  open	
  	
  unknown	
  
49152/tcp	
  open	
  	
  unknown	
  

49153/tcp	
  open	
  	
  unknown	
  

49154/tcp	
  open	
  	
  unknown	
  

49155/tcp	
  open	
  	
  unknown	
  

MAC	
  Address:	
  00:1B:B1:E9:E1:21	
  (Wistron	
  Neweb)	
  

Device	
  type:	
  general	
  purpose	
  
Running:	
  Microso;	
  Windows	
  Vista|2008|7	
  

OS	
  details:	
  Microso;	
  Windows	
  Vista	
  SP0	
  -­‐	
  SP2,	
  Server	
  2008,	
  or	
  Windows	
  7	
  UlImate	
  (build	
  7000)	
  

Network	
  Distance:	
  1	
  hop	
  

OS	
  detecAon	
  performed.	
  Please	
  report	
  any	
  incorrect	
  results	
  at	
  hRp://nmap.org/submit/	
  .	
  

Nmap	
  done:	
  1	
  IP	
  address	
  (1	
  host	
  up)	
  scanned	
  in	
  158.89	
  seconds	
  



IdenAficaAon	
  –	
  User?	
  
nsrc@noc:~$	
  sudo	
  nbtscan	
  -­‐hv	
  10.10.0.71	
  
Doing	
  NBT	
  name	
  scan	
  for	
  addresses	
  from	
  10.10.0.71	
  

NetBIOS	
  Name	
  Table	
  for	
  Host	
  10.10.0.71:	
  

Incomplete	
  packet,	
  173	
  bytes	
  long.	
  
Name	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  Service	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  Type	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐	
  
B2-­‐IET-­‐EMMANUEL	
  	
  WorkstaIon	
  Service	
  
WORKGROUP	
  	
  	
  	
  	
  	
  	
  	
  Domain	
  Name	
  
B2-­‐IET-­‐EMMANUEL	
  	
  File	
  Server	
  Service	
  
WORKGROUP	
  	
  	
  	
  	
  	
  	
  	
  Browser	
  Service	
  ElecAons	
  

Adapter	
  address:	
  00:1b:b1:e9:e1:21	
  
-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐-­‐	
  



IdenAficaAon	
  -­‐	
  User	
  

lease	
  10.10.0.71	
  {	
  
	
  	
  starts	
  1	
  2012/04/16	
  10:18:28;	
  
	
  	
  ends	
  1	
  2012/04/16	
  11:18:28;	
  
	
  	
  clR	
  1	
  2012/04/16	
  10:18:28;	
  
	
  	
  binding	
  state	
  acAve;	
  
	
  	
  next	
  binding	
  state	
  free;	
  
	
  	
  hardware	
  ethernet	
  00:1b:b1:e9:e1:21;	
  
	
  	
  uid	
  "\001\000\033\261\351\341!";	
  
	
  	
  client-­‐hostname	
  "B2-­‐iet-­‐EmmanuelJoseph";	
  
}	
  



LocaAon	
  



LocaAon	
  



ResoluAon	
  

•  Talk	
  to	
  user.	
  What	
  are	
  they	
  running?	
  
– Peer-­‐to-­‐peer	
  applicacAon?	
  
– Malware	
  infected?	
  
– Machine	
  compromised?	
  	
  



A`er	
  


