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Qué es NfSen ‘

* Una interfaz web para NfDump

* NfDump — Herramientas para recopilar y
procesar flujos en la linea de comandos

* NfSen le permite:
- Navegar con facilidad por los datos de NetFlow.
- Procesar los datos dentro de una ventana de tiempo.
— Crear archivos historicos y perfiles continuos.
- Configurar alertas basadas en ciertas condiciones.

— Escribir sus plugins propios para procesar los flujos
cada cierto tiempo.



Estructura de NfSen ‘

« Configuration file - nfsen.conf

« Archivos NfDump — Archivos que contiene
flujos, almacenados en el directorio
‘profiles-data’

- Otras herramientas son capaces de leer archivos
NfDump, pero no los guarde por mucho tiempo o
se le llenara el disco duro.

» Los graficos se guardan en el directorio
‘profiles-stat’



Pagina de inicio de NfSen

J Home | | Graphs | | Details | | Alerts | | Stats | | Plugins | live Bookmark URL Profile: |live v

Overview Profile: live, Group: (nogroup)

Flows/s: Wed Nov 16 13:15:00 2011 - Thu Nov 17 13:15:00 2011 Packets/s: Wed Nov 16 13:15:00 2011 - Thu Nov 17 13:15:00 2011 Bits/s: Wed Nov 16 13:15:00 2011 - Thu Nov 17 13:15:00 2011
12kt 70kf wont
11k
| 0k|
10k ~
09k| e
osk| .
R IY S ok L
306 : :
£ 05k i S0k E op
04k
03k L -
02k 10k|
01k| I‘I
0o mdll 00 ° ‘Im
wed 18 00 Thy 0000 Th 06:00 The 1200 wed 18 00 Thy 0000 Ty 06:00 The 12:00 wed 18 00 Ty 0000 Thy 0600 The 12:00
Wrtrs B mc Wt B mc Wrtrs B mc
Flows/s: Thu Nov 10 13:15:00 2011 - Thu Nov 17 13:15:00 2011 Packets/s: Thu Nov 10 13:15:00 2011 - Thu Nov 17 13:15:00 2011 Bits/s: Thu Nov 10 13:15:00 2011 - Thu Nov 17 13:15:00 2011
00 ' 200t
24k
Lo 224 wn
20k wn
%0 18k wn
* 16k
S we S Lol s 1w
E ¥ oo v o
£ W £ 10k E g
» osk| on
06k an
100 | oek
02k| 2m
0r— 00 +— 0 +— - —
Fri Sat %n mon Tow wed ™ Fri sat %n mon Ton Fri Sat % mon Tow
Wrtes W mc W rtes W rtes
Flows/s: Tue Oct 18 13:15:00 2011 - Thu Nov 17 13:15:00 2011 Packets/s: Tue Oct 18 13:15:00 2011 - Thu Nov 17 13:15:00 2011 Bits/s: Tue Oct 18 13:15:00 2011 - Thu Nov 17 13:15:00 2011
weo! 15kt sonf
14k
®o 13k | 70m |
12k |
00 | 114! | con
- 20 a ;::_ | son
~ - s
¢ 0Bk | S
IE = { % otk é “on
| 06k|
130 3 oSk aom
00 | 04k 20nm
03k
0| 02k 1om
01k
0+ - - — —— — - — - 00 + - 00 + -
Weuk 42 Yook 43 Wowk 44 Wawk 43 Wk 5 “ Wask 43 Wk 44 Wawk 43 ok 4 Wouk 42 Wask 43 Wewk 44 Wawk 43
Wrtrs B mc Wt B mc Wrtrs B mc




Pestana Graphs

Graficos de flujos, paquetes y trafico basados en
interfaces con Netflow activo

El grafico de trafico debe corresponder con lo que muestra
Cacti (SNMP) para la misma interfaz

Home"Graphs \Detalls“Alerts “Stats PIugIns‘ live Bookmark URL Profile: livey |

Flows \ ‘ Packets Traffic
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Pagina de detalles ‘

» La pagina mas interesante

« Puede ver la informacion de flujos
presentes o guardados

 Puede ver detalles como:

- Numeros de AS (solo util si tiene una tabla de rutas
BGP en su enrutador)

- Nodos y puertos de fuente y destino

- Flujos unidireccionales or bi-direccionales
- Flujos de interfaces especificas

- Protocolos y TOS
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etflow Processing
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Alertas y Estadisticas ‘

Pagina de Alertas

« Puede crear alertas basadas en umbrales, e|.
Incremento o decremento del trafico

« Pueden enviarse e-mails

Paqgina de Estadisticas

« Puede crear graficos basados en ciertos
criterios
- ASNs,
- Nodo, IPs destino, puertos
- Interfaces de entrada/salida
- Entre otros




Existen varios plugins:

* Portracker muestra los 10 puertos mas
activos (top ten)

« Surfmap Muestra el trafico en un mapa
geografico

Mas plugins aqui
http://sourceforge.net/apps/trac/nfsen-plugins/



PortTracker
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SurfMap
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Cuando usar NfSen ‘

e Puede usarse para:

- Investigacion forense: qué trafico y qué nodos estaban
activos en un momento especifico

- Ver trafico de entrada/salida entre AS, trafico entre IPs o
puertos fuente/destino

- Identificar los protocolos mas usados

o Complementa a Cacti para ver informacion mas
detallada acerca del tipo de trafico

e Con esta informacién puede tomar decisiones, ej:

- Tiene una alta tasa de trafico SNMP: puede que algunas
maquinas estén enviando SPAM

- 80% del trafico es hacia ASN X: Puede que tenga sentido
hacer peering con esa red para ahorrar costos de transito.



Trafico unidireccional vs. bidireccional tal
como es visto por NfSen



Unidireccional vs. Bidireccional ‘

« Unidireccional muestra flujos desde A
hasta B, y luego desde B hasta A

 Bidireccional muestra flujos entre Ay B,
combinados

« Puede combinarse con cualesquiera otros
filtros (src port, src host mas otros)

« La lista de filtros de puede encontrar en:
- http://nfsen.sourceforge.net/#mozTocld652064



Bidireccional

| Al || Noné | Display: '~ Sum '® Rate

Netflow Processing

Source: Filter: Options:

noc 3| Chost 71, 200,202,180 O List Flows

i - Top: I!:I‘:I

Stat: Flow Records ' ¥ | order by

¥ bi-direction
E.rpmm

and Aggregate [ _ o
S aspont3

Limit: U [packets v | [>/v | o -1v]

output 5 /106 ong

[ Clear Form ] [ process ]

** nfdump -M /var/nfsen/profiles-data/live/noc -T -R 2011/11/17/nfcapd.201111170930:2011/11/17/nfcapd.201111170950 -n 10 -s record/bytes
nfdump filter:

host 71.200.202.189

Command line switch -s overwrites -a
Aggregated flows 1

Top 10 flows ordered by bytes:

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Out Pkt In PktjoOut Byte
2011-11-17 09:34:12.206 1037.378 UDP 10.10.0.51:51413 <-> 71.200.202.189:57912 20077 19436y 21.3 M

In Byte Flows
16.7 M)27455

Summary: total flows: 27455, total bytes: 38.0 M, total packets: 39513, avg bps: 292911, avg pps: 38, avg bpp: 961
Time window: 2011-11-17 08:22:09 - 2011-11-17 09:54:59
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Unidireccional

| Al || moiE | Display: v Sum '@ Rate

Netflow Processing

Source: Filter: Options:
noc 2 | [host 71.200.202.189 © List Flows @ Stat TopN
rro

Top: I!IIIII
Stat: | Flow Records | ¥ | order by

onal

ostP v |
Limit: U [packets/ v | [>v ] o [-1v]

Output: Ll /1Pv6 long

[ Clear Form ] [ process ]

v

All Sources | |
T

** nfdump -M /var/nfsen/profiles-data/live/noc -T -R 2011/11/17/nfcapd.201111170930:2011/11/17/nfcapd.201111170950 -n 10 -s record/byte
nfdump filter:

host 71.200.202.189

Aggregated flows 2

Top 10 flows ordered by bytes:

Date flow start Duration Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Packets
2011-11-17 09:34:12.380 1037.204 UDP 71.200.202.189 57912 10.10.0.51 51413 20077
2011-11-17 09:34:12.206 1037.102 UDP 10.10.0.51 51413 71.200.202.189 57912 19436

bps Bpp Flows
164298 1060 14035
128674 858 13420

Summary: total flows: 27455, total bytes: 38.0 M, total packets: 39513, avg bps: 292911, avg pps: 38, avg bpp: 961
Time window: 2011-11-17 08:22:09 - 2011-11-17 09:54:59
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Referencias ‘

NfSen

http://nfsen.sourceforge.net

NfDump
http://nfdump.sourceforge.net/
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