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Introduccion

« Basado en RRDTool (el mismo autor)

* Mide retardo de ICMP y para otros varios
servicios (HTTP, DNS, SMTP, SSH, LDAP,
etc)

* Permite definir rangos estadisticos para
generar alarmas

» Escrito en Perl para mayor portabilidad

» Relativamente facil de instalar aunque un
poco mas dificil de configurar (facil en
distribuciones de Debian)




Introduccion

« Smokeping mantiene historia de los tiempos de retardo en
una red

« Es |la mejor herramienta en la clase de visualizacion de
retardo.

¢
« Explorador grafico e interactivo S " ‘ nﬂ Ln‘- (
« Existe un buen numero de plugins para medir tipos de retardo

« Arquitectura Maestro/Esclavo proveen una oportunidad de
distribuir en varios procesos de medicion

« Sistema de alertas sumamente configurable

* Ventana grafica en tiempo real con el retardo y medidas mas
iInteresante

« Herramienta gratis y de fuente abierta, escrita en Perl por Tobi
Oetiker, el creador de MRTG y RRDtool.




El “Smoke” y los “Pings”

SmokePing Latency Page for Oregon Institute of  Marine Biology - Mozilla Firefox

)
File Edit View Go Bookmarks Tools Help

@D 50D [¥] ©co [iGL J

| | Diccionario de la len...

(%]

|| SmokePing Latency Page f... I | ] UO Network Statistics Page ] | | Netdot @ nsdb.uoregon.edu: De... ]

SmokePing Oregon Institute of Marine Biology

Targets:

University of Oregon Navigator Graph
Main Campus P
Remote Sites

¢ 0010494

I301

Portland Ctr 200 m
CFC 8
Chamber Building 3
Chancellor's Site 150 m )
McMorran Site "
0IMB =
PMO I
o 100 m 1
vy
somT
Maintained by
UO Network Services
. 0
Running on 13: 40 14: 00 14: 20 14: 40 15: 00 15: 20 15: 40 16: 00 16: 20
SmokePing-2.0.8 by X X
Tobi Oetiker and Median Ping RTT (94.S ms avg) @0 @1/20 W 2/20 M 3/20 W 4/20 W@ 10/20 W 19/20
Niko Tyni Packet Loss: 40,85 ¥ average 100,00 % maximum 100,00 ¥ current
Probe: 20 ICMP Echo Pings (S6 Bytes) every 300 seconds created on Mon Jul 10 16:29:37 2006

smolce

Time range: |2006-07-10 13:29 to |now Generate! I
RRDtool

logging & graphing




Lectura de los graficos

e Smokeping envia multiples pruebas (pings),
registra los tiempos de respuesta (RTT), los
ordena y selecciona la mediana de los resultados

o Los diferentes valores son mostrados en la grafica
en distintos tonos de gris (el humo). Esto da una
idea de la variabilidad (jitter)

e El nUmero de paquetes perdidos, si hay algunos,
cambia el color de la linea horizontal, de verde a
rojo.




Un Ejemplo

African Network Operators Group

300 m

200 m

Seconds

100 m

0]

Last 3 Hours

12: 00

median rtt:
packet loss:
loss color:
probe:

12: 20 12: 40 13: 00 13: 20 13: 40 14:00 14:20 14: 40

235.5 ms avg 242.9 ms max 228.7 ms min 242.4 ms now 5.0 ms sd 46.7 am/s
0.00 % avg 0.00 % max ©0.00 % min 0.00 % now

OO0 @E1l/20 WE2/20 E3/20 W4/20 W 10/20 MW 159/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Sun Jun 1 14:56:30 2008




Requisitos

Los siguientes paguetes son necesarios o
recomendados (Vienen incluidos en

Ubuntu):

- rrdtool http://oss.oetiker.ch/rrdtool/

- fping http://www.fping.com/

- echoping http://echoping.sourceforge.net/

- speedyCGl http://www.daemoninc.com/SpeedyCGl/
- Apache http://httpd.apache.org/

- Perl http://www.perl.org/

RRDtool

www.perl.org %ﬁn

logging & graphing




Smokeping: Instalacion

Debian/Ubuntu:

e apt—-get 1nstall smokeping

« Configurar /etc/smokeping/config.d/*

« Cambiar la apariencia de smokeping en:
- letc/smokeping/basepage.html

« Reinicializar el servicio:

- /etc/init.d/smokeping restart
- /etc/init.d/smokeping reload

O

- service smokeping {start|stop|restart|reload}




Smokeping Instalacion

Va a encontrar Smokeping corriendo en:
http://pcN.ws.nsrc.org/cgi-bin/smokeping.cgi

SmokePing
Targets:

Filter:

- Charts

Maintained by
Joe Random

Running on
SmokePing-2.3.6 by
Tobi Oetiker and
Niko Tyni

smolke

logging & graphing

Network Latency Grapher

‘Welcome to the SmokePing website of 'A poorly mantained site running Debian.'

Targets:

Filter:

- Loss

- by Max

- by Median

- Std Deviation

= Local

The most interesting destinations

Top Standard Deviation

Local/LocalMachine

Seconds

21:50 22:00 22:10 22:20 22:30 22:40
median rtt: 50.0 us avg 50.0 us max 50.0 us min 50.0 us now 0.0 ms sd nan am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: @0 E1/20 W2/20 W3/20 W4/20 WM10/20 W19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Apr 27 22:42:39 2010




Configuracion

Los archivos de configuracion en Ubuntu
12.04 son:

/etc/smokeping/config.d/Alerts
/etc/smokeping/config.d/Database
/etc/smokeing/config.d/General
/etc/smokeping/config.d/pathnames
/etc/smokeping/config.d/Presentation
/etc/smokeping/config.d/Probes
/etc/smokeping/config.d/Slaves
/etc/smokeping/config.d/Targets

Trabajamos mayormente con los archivos
Alerts, General, Probes y Targets.




Configuracion: General

Actualizar:
s owner -> NOC
* contact -> sysadm@localhost
* cqiurl -> http://localhost/cgi-bin/smokeping.cgi
* mailhost -> localhost
» syslogfacility > local5
*** General ***
owner = NOC
contact = sysadm@localhost
mailhost = localhost
# NOTE: do not put the Image Cache below cgi-bin
# since all files under cgi-bin will be executed ... this
is not
# good for images.
cgiurl = http://localhost/cgi-bin/smokeping.cgi

# specify this to get syslog logging
syslogfacility = localb

# each probe is now run in its own process

# disable this to revert to the old behaviour
# concurrentprobes = no

@include /etc/smokeping/config.d/pathnames




Configuracion: pathnames

En general no es necesario editar este archivo.

sendmail = /usr/sbin/sendmail
imgcache = /var/www/smokeping

imgurl = ../smokeping

datadir = /var/lib/smokeping

dyndir = /var/lib/smokeping/ cgi
piddir = /var/run/smokeping -
smokemail = /etc/smokeping/smokemail
tmail = /etc/smokeping/tmail
precreateperms = 2775




Configuracion: Presentation

» Si quiere personalizar la apariencia de Smokeping puede editar el
archivo /etc/smokeping/basepage.html
» Para cambiar como Smokeping presenta los graficos puede editar este archivo.

*** Presentation ***

template = /etc/smokeping/basepage.html
charset utf-8

+ charts

menu = Charts
title = The most interesting destinations

++ stddev

sorter = StdDev (entries=>4)
title = Top Standard Deviation
menu = Std Deviation

format = Standard Deviation $%f

++ max

sorter = Max (entries=>5)

title = Top Max Roundtrip Time

menu = by Max

format = Max Roundtrip Time $%f seconds

El archivo continua...




Configuracion: Alertas

» Muy flexible. Crea su propio tipo de alerta.
» Envia alertas al sistema de gestion de incidencias (por ejemplo, RT usando
rt-mailgate)
» Un poco dificil de entender. Lea la seccion sobre “Alerts” en la
documentacion en-linea de configuracion de Smokeping:
http://oss.oetiker.ch/smokeping/doc/smokeping_config.en.html

*** Alerts ***
to = root@localhost
from = smokeping-alert@localhost

Recuerde que esto
podria ir a una cola de
RT.

t+someloss

type = loss

# in percent

pattern = >0%,*12*,>0%,*12*,>0%

comment loss 3 times in a row over 12

samples




Configuration: Database

» Define como el RRDtool va a guardar los datos en los archivos de Round Robin (RRA)
* Por defecto cada paso es 300 segundos (5 minutos).
* No es facil cambiar el tiempo de cada paso después que haya comenzado a colectar

datos.

» Para detalles sobre cada columna, puede ver la seccion de “Database” de la
documentacion en linea de smokeping. configuration documentation:
http://oss.oetiker.ch/smokeping/doc/smokeping _config.en.html

step
pings

AVERAGE
AVERAGE
MIN
MAX
AVERAGE
MAX
MIN

O O OO O o o

3
2

o1 o1 o1 O O U1 O

*** Database ***

00
0

1
12
12
12

144
144
144

# consfn mrhb steps total

1008
4320
4320
4320
720
720
120

consfn: Funcion de consolidacion

mrhb: Porcentaje consolidado de pasos
que debemos tener para crear una
entrada.

steps: Cuantos pasos queremos consolidar
por cada entrada en el RRA.

total: Numero total de pasos a mantener
en el archivo RRA. Utilize las filas y
pasos para determinar cada que
tiempo se grabara los datos.

12 steps = 12 x 300 sec = 1 hour
4320 rows = 4320 hours = 180 days




Configuracion: Probes

Smokeping es instalado con varios chequeos adicionales. Sin embargo, para
usarlos, estos deben ser especificados en este archivo — incluyendo el

comportamiento por defecto.

*** Probeg ***

+ FPing
binary = /usr/sbin/fping

+ DNS
binary
lookup
pings = 5
step = 180

/usr/bin/dig
DNS-ROOT . MGMT

+ EchoPingHttp

binary = /usr/bin/echoping
ignore cache = yes

pings = 5

url = /

+ EchoPingHttps

binary = /usr/bin/echoping
pings = 5

url = /

+ EchoPingSmtp
binary = /usr/bin/echoping
forks = 5

Puede usar el chequeo de DNS
para verificar que su servidor de
DNS esta disponible y
respondiendo de la forma
esperada.

Podemos utilizar “nsrc.org”
como un nombre de ejemplo
para verificar que DNS esta
funcionando.

Nota: El archivo “Probes”
original solo tiene Fping
definido.




Configuracion: Slaves

Los servidores esclavos de Smokeping permite monitorizado de multiples puntos
de vista para las mismas maquinas, servicios o enlaces. Mas informacion aqui:

http://oss.oetiker.ch/smokeping/doc/smokeping _master_slave.en.html

*** Slaves ***
secrets=/etc/smokeping/smokeping secrets
#+boomer

#display name=boomer

#color=0000ff

#+slave?2

#display name=another

#color=00£f£f00

———————— Root Name Server System

f.root-servers.net
Y de esta forma
, S 100m
v
UStEd pOd rla L ETMEY) 00: 00 02: 00 04: 00 06: 00
. . ] med?an RTT from jgmes 8.0 ms av md 0.0 $ av 1s 204.0 us av sd 39.2 am/as
monitorizar su red P ST T R BRI R BRI R e e e e
. .
desde el exterior de
ella \ § i
o 22700 00: 00 02: 00 04: 00 06: 00

LLve
B median RTT from james 8.1 ms av md 0.0 $ av 1s 248.2 us av sd 32.8 am/as
B median RTT from mipsrvOl 5.3 ms av md 0.0 % av 1s 73.0 us av sd T4 ek am/as
vied Apr 28 06:51:49 2010 CEST




Configuracion: Targets

» Donde pasamos la mayoria de
nuestro tiempo configurando.

* Menu de jerarquia definido
por “+”, “++H, etC_

« Cada nueva entrada de
chequeo reinicializa el
chequeo por defecto en uso.

 Los chequeos tienen
configuraciones por defecto
en el archivo “Probes”. Estas pueden
ser sobrescritas en “Targets”.

*** Targets ***
probe = FPing

menu = Top
title = Graficos de Latencia de la Red

+U0

menu = Universidad de Oregon
title = Servidor Web UO

host = www.uoregon.edu

+NSRC

menu = NSRC

title = Network Startup Resource Center
host = www.nsrc.org

AR 2
menu = HTTP
probe = EchoPingHttp

+++www
menu = Web NSRC

host WWW.NSrc.org
++DNS

menu = DNS

probe = DNS

+++dns

menu DNS NSRC

host

WWW.NSrC.org




Configuracion: Ejemplo de Targets

La configuracion de “Targets”
mas abajo, genera la pagina a
la derecha para Smokeping:

Network Latency Grapher

SmokePing Latency Monitoring Network Monitoring and
Management Workshop

*x*% Targets ***
probe = FPing

menu = Top

title = Network Latency Grapher Maintained by

remark = SmokePing Latency Monitoring \ NOC
Network Monitoring and Management Workshop

Running on
+ Local SmokePing-2.6.7 by
Tobi Oetiker and
menu = Local Niko Tyni

title = Local Network

smole

piny

logging & graphing

++ LocalMachine

menu = Local Machine
title = This host
host = localhost

++ NSRC

menu = Network Startup Resource Center
title = Latency to Network Startup Resource Center
host = nsrc.org




Configuracion: Ejemplo de Targets

Si seleccionamos “Local” en la diapositiva anterior, veremos:

Local Network

This host
w100 u[
= B e [ P oS S e L
- [ =
o
v
-oealMad'lhe by . a
- Network Startup Resource Center 16: 00 18: 00 20: 00 22: 00 00: 00
B med RTT 80.0 us av md 0.0 % av ls 6.1 us av sd 13.1 am/as
Tue Oct 9 01:49:51 2012
Latency to Network Startup Resource Center
Ma.intainedby % 200 m f
NOC S
S 100 m
&
; e 0o + >
R‘“mm_g °n_sm°k°pm3 261 : 16: 00 18: 00 20: 00 22:00 00: 00
by Tobi Oetiker and Niko Tyni B ned RTT  204.5 ns av nd 0.0% avls 1.3 ms avsd 163.6 am/as

Tue Oct 9 01:49:51 2012

smalee

logging & graphing




Configuracion: Ejemplo de Targets

Si seleccionamos “Network Startup Resource Center” en la
diapositiva anterior, veremos:

Latency to Network Startup Resource Center

Last 3 Hours

L
260 m
240 m

-Loo L E—
Network Stanuﬁ Resource Centemp 220 m
200 m

180 m e S
160 m
140 m
120 m
100 m
80 m
60 m
40 m
20 m
0

Seconds

23:00 23: 20 23: 40 00: 00 00: 20 00: 40 01: 00 01: 20 01: 40
median rtt: 204.5 ms avg 223.5 ms max 177.0 ms min 223.2 ms now 19.6 ms sd 10.4 am/s
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: OO @1/20 W 2/20 M 3/20 M 4/20 @ 10/20 M@ 19/20
probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Oct 9 01:49:17 2012




Configuracion: Ejemplo de Targets

Entendiendo la jerarquia del menu de la interfaz web:

*** Targets ***

probe = FPing
menu = Top
title = Network Latency Grapher
remark = SmokePing Latency Monitor.. \
Network Monitoring and Mana..
- Chans
- Local
+ Local - Local Machine
Network Startup Resource Cente
menu = Local
title = Local Network

++ LocalMachine

menu = Local Machine

title = This host

host = localhost

++ NSRC

menu = Network Startup Resource Centeyp
title = Latency to Network Startup..
host = nsrc.org

+ Local - /var/lib/smokeping/Local

Latency to Network Startup R«

Seconds

Last 3 Hours

23:00

median rtt:
packet loss:
loss color:
probe:

23:20 23:40 00: 00 00: 20

204.5 ms avg 223.5 ms max 177.0 ms min 22
0.00 % avg 0.00 % max 0.00 % min ©0.00 % n
Oo OD1/20 W 2/20 W 3/20 W 4/20 @10/2
20 ICMP Echo Pings (56 Bytes) every 300s

++ LocalMachine 2 /var/lib/smokeping/Local/LocalMachine.rrd
++ NSRC > /var/lib/smokeping/Local/NSRC.rrd




Chequeo por Defecto: FPing

« Cheque de retardo y variabilidad (ping)

« Chequeo de rendimiento y disponibilidad
de un servidor.

. Esta entrada va en el archivo “Targets”:

Retardo

+++ MaquinaLlocal

menu = localhost

title = Maquina Local
host = localhost

alerts = startloss,someloss,bigloss, rttdetect




Chequeo: DNS Check

En /etc/smokeping/config.d/Targets:

Retardo de DNS

++ DNS
probe =

DNS
Chequeo DNS externo
Retardo de DNS

menu =
title =

+++ nsrc

host = nsrc.org

nsrc.org

500 m

400 m

300 m

Seconds

200 m

100 m

median
packet

loss color:

probe:

500 m

400 m

300 m

Seconds

200 m

100 m

]

median
packet

loss color:

probe:

Last 3 Hours

03:20 03: 40 04:00 04:20 04:40 05: 00 05:20 05: 40 06: 00
rtt: 430.0 ms avg 432.1 ms max 418.8 ms min 429.3 ms now 1.9 ms sd 230.0 am/s
loss: 0.00 % avg 0.00 % max 0.00 % min 0,00 % now

Oo E1/5s E2/5 E3/5 W45

5 DNS requests every 180s end: Wed Apr 28 06:09:30 2010

Last 30 Hours

Tue 12:00 Wed 00:00
rtt: 428.8 ms avg 432.4 ms max 355.7 ms min 429.3 ms now 7.1 ms sd 60.1 am/s
loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Oo @15 B2/5 B3/5 W45

5 DNS requests every 180s end: Wed Apr 28 06:09:30 2010




Graficos de Multiples Nodos

Resuelva la problema de multiples nodos, un chequeo y
diferencias no existentes en el eje Y (tiempo):

http://oss.oetiker.ch/smokeping/doc/smokeping _examples.en.html
Configuracién de Ejemplo

+++MultihostEnrutadores

menu = MutihostEnrutadores
title = Resultados Combinados de Enrutadores
host = /Local/Enrutadores/gw-rtr /Local/Enrutadores/grupol-rtr

/Local/Enrutadores/grupo2-rtr

DNS Root Servers as seen from ETH

w 200mT s =

o

[ =4

S 100 m

o

(n >

22:00 00: 00 02:00 04:00 06: 00

B b.root-servers.net<mipsrv0l 188.8 ms av md 1.3 % av 1s 6.3 ms av sd 29.8 am/as
B c.root-servers.net<mipsrv0l 101.1 ms av md 1.3 $ av 1s 4.2 ms av sd 24.3 am/as
O d.root-servers.net<mipsrv0l 107.9 ms av md 0.2 % av 1s 1.4 ms av sd 75.5 am/as
B f.root-servers.net<mipsrv0l 182.0 ms av md 0.0 $av s 768.9 us av sd 236.7 am/as
B i.root-servers.net<mipsrv0l 5.3 ms av md 0.0 % av 1s 71.4 us av sd /35l am/as
O j.root-servers.net<mipsrv0l 30.5 ms av md 0.0 $ av 1s 287.0 us av sd 106.2 am/as
M k.root-servers.net<mipsrv0l 5.2 ms av md 0.0 % av 1s 74.0 us av sd 69.8 am/as
O l.root-servers.net<mipsrv0l 127.5 ms av md 0.1 % av 1s 1.2 ms av sd 104.9 am/as
B m.root-servers.net<mipsrv0l 20.0 ms av md 2.3 % av 1s 1.3 ms av sd SR am/as

Thu Apr 29 07:43:46 2010 CEST




Ejemplo de Grafico de Multiples

Nodos

SmokePing
Targets:

Filter:

Last 3 Hours

Consolidated Ping Response Time

Y
500 u
- Charts
- Local
- Plng Check Tutorlal
- Web Check Tutorial 4ea
- Router Plng Check
= Switch Ping Check n
st Ping Row1 T 300u
st Ping Row2 o
neck Tutorial H
200 u
100 u
0
14: 40 15: 00
W pc33
M pc34
O pc35
[ pc36
W pc37
O pc38
W pc39
O pc40

15:20

331.
330.
322,
326.
318.
305.
314,
322,
ICMP Echo Pings (56 Bytes)

HuwuoksrUuoow

us
us
us
us
us
us
us
us

15:

av
av
av
av
av
av
av
av

40
md
md
md
md
md
md
md
md

)
[0

ooooooooé

av
av
av
av
av
av
av
av

[cNoNoNoNoNoNoNo]

o of o of of o° of o

16:

1ls
1s

1s
1s
1s
1ls
1s

20

[cNoNoNoNoNoNoNo]
[cNoNoNoNoNoNoNol

16: 40 17:00 17:20
ms sd 4,3 am/as
ms sd 1.4 am/as
ms sd 2.7 am/as
ms sd 2.9 am/as
ms sd 2.9 am/as
ms sd 4,8 am/as
ms sd 2.3 am/as
ms sd 2.2 am/as

end: Mon May 31 17:39:39 2010




Otros Tipos de Chequeos

Mas informacion disponible en:

http://oss.ocetiker.ch/smokeping/probe/index.en.html

Algunos chequeos mas...

- DNS - CiscoRTTMonDNS - Radius
- HTTP(S) - CiscoRTTMonTcpCon - 10S
- LDAP - Tacacs - FPing6
- Whois - WebProxyFilter - Eftc.

- SMTP - WWW-Cache




Resumen

« Simple pero poderoso monitor de Redes

« Puede monitorizar maquinas, servicios y la salud de
enlaces.

* |Instancias distribuidas permite puntos de vistas externos
-- normalmente un servicio comercial.

* Aunque es facil de configurar y personalizar, es muy
extensible.

* Puede utilizarlo en conjunto con sistemas de gestion de
iIncidencias para automatizar alertas.

« Muy poco requerimientos de espacio en disco y CPU




Referencias

Smokeping
http://oss.oetiker.ch/smokeping/
Demonstracion de Smokeping:

http://oss.oetiker.ch/smokeping-demo/?target=Customers.OP

Buenos Ejemplos:

http://oss.oetiker.ch/smokeping/doc/smokeping _examples.en.html




