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O
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rvie
nt D

N
SSEC

?

o
DNSSEC

 sécurise le  m
appage  des nom

s 
en adresses IP, etc... 
§

La sécurité au niveau transport  et applicatif 
sont  du ressort d’autres couches.
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N

SSEC

o
DNSSEC

 fournit l’authentification de m
essage et 

la vérification d’intégrité à travers des signatures 
cryptographiques
§

Source D
N

S  A
uthentique

§
Pas de m

odifications entre signature et  
validation

o
Il ne fournit pas d’autorisation

o
Il ne prévoit pas la confidentialité
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La personne qui adm
inistre “https”  est 

certainem
ent differente de la personne qui fait 

“D
N

SSEC
”

–
Les chaines de confiance sont probablem

ent 
differentes

–
See acm

queue.org article: “Is H
ierarchical 

Public-K
ey C

ertification the N
ext Target for 

H
ackers?”



page 16

A
u

tre
s b

ie
n

fa
its ?

•
Avec une confiance raisonable faire des 
echanges de cles  opportunistes 
–

SSH
FP et  IPSEC

KEY RRs
•

Avec DNSSEC
, le DNS peut etre utilise pour 

des negociations de pre-requis de securite.
–

“Tu ne peux acceder a ce service qu'a travers 
un canal securise”
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A
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t Inté
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
Nous voulons vérifier l’authenticité et l'intégrité 
des données  DNS


Authenticité: Est ce  la donnée publiée par l’entité 
supposée autoritaire ?


Intégrité: Est ce la donnée reçue  conform

e à 
celle publiée ?


La cryptographie à clé publique aide à répondre 
à ces questions


O
n peut utiliser les signatures pour vérifier 

l’intégrité et l’authenticité de donnée


O
n peut vérifier l’authenticité des signatures
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
La sécurité du systèm

e de cryptographie est 
basée sur un tas d’équations m

athém
atiques dont 

la résolution dem
ande le parcours d'un grand 

espace de solution (e.g. factorisation)


Algorithm
es : DSA, RSA, elliptic curve,etc..


Les clés publiques ont besoin d’être distribuées. 
Les clés privées ont besoin d’être gardées secrètes


Pas evident


La cryptographie à clé publique est ‘lente’
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       ERs e
t “je

u” d
e

 ERs


Enregistrem
ent de ressource:


label

class 
 ttl   type  rdata

w
w

w
.ripe.net IN 7200 A 192.168.10.3


Tout les ERs d’un “label” donné, “class”, “type” 
form

ent un  “jeu” de ER:
w

w
w

.ripe.net IN 7200 A
192.168.10.3

                            A
10.0.0.3


Dans  DNSSEC

, ce sont les “jeux” de ER  qui sont 
signés et non les ERs individuels
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 RD
A

TA
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e
 D

N
SK

EY


16 bits FLA
G

S                               (0,256,257)


8 bits protocole                              (3: D
N

SSEC
)


8 bits algorithm

e                             (1: RSA
/M

D
5, 2: D

H, 3: D
SA

, 
4:  Elliptic curve, 5: RSA

/SHA
1, etc...)


C

lé publique à N
*32 bits 

Exem
ples:

ripe.net. 3600 IN DNSKEY
256 3 5 (

AQ
O

vhvXXU61Pr8sC
w

ELcqqq1g4JJ
C

ALG
4C

9EtraBKVd+vG
IF/unw

igfLO
A

O
3nHp/cgG

rG
6gJYe8O

W
KYNgq3kDC

hN)
RSA/SHA-256 est  recom

m
andé com

m
e rem

placant deRSA/SHA1
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 RD
A

TA
 d

e
 RRSIG


16 bits type couvert


8 bits algorithm

e


8 bits labels couvert


32 bit TTL originel


32 bit  expiration de 
signature


32 bit  début de 
validité de signature  


16 bit  ID de clé


Nom

 du signataire
w

w
w

.rip
e

.n
e

t.   3600 IN
  R

R
SIG

   A
 1 3 3600 

20010504144523 (
                   20010404144523 3112 rip

e
.n

e
t.

                   V
J+

8ijX
vb

rTLe
o

A
iEk/q

M
rd

u
d

R
n

YZM
1V

lq
h

N
                   vh

Yu
A

c
YKe

2X
/jq

YfM
fjfSU

rm
h

Po
+

0/G
O

ZjW
                   66D

Ju
b

ZPm
N

SYX
w

=
=

 )
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TA
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
Nom

 suivant dans la zone


Liste égalem
ent les types de ER existants 

pour un nom


L'enregistrem
ent NSEC

 du dernier nom
 pointe 

vers le prem
ier nom

 dans la zone
 


Exem

ple
:

w
w

w
.ripe.net.   3600 IN NSEC

  ripe.net. A RRSIG
 NSEC
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 Enre
g

istre
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SEC


A
uthe

ntific
a

tio
n d

e
 la

  no
n-e

xiste
nc

e
 d

e
 “typ

e
” 

e
t d

e
 “la

b
e

ls” 
Exe

m
p

le
 d

e
 la

 zo
ne

 rip
e

.ne
t  (Sa

ns le
s  RRSIG

):

@
SO

A
       …

..
N

S
N

S.rip
e

.ne
t.

              D
N

SK
EY

 ............
N

SEC
   

m
a

ilb
o

x  D
N

SK
EY

  N
S N

SEC
 RRSIG

 SO
A

m
a

ilb
o

x
A

192.168.10.2
N

SEC
w

w
w

 A
 N

SEC
 RRSIG

W
W

W
A

192.168.10.3
N

SEC
      rip

e
.ne

t  A
 N

SEC
 RRSIG

d
ig

 sm
tp

.rip
e

.ne
t d

o
nne

ra
it: a

a
    RC

O
D

E=N
X

D
O

M
A

IN
a

uto
rité

: m
a

ilb
o

x.rip
e

.ne
t. N

SEC
 w

w
w

.rip
e

.ne
t. A

 N
SEC

 RRSIG
d

ig
 w

w
w

.rip
e

.ne
t  M

X
 d

o
nne

ra
it: a

a
    RC

O
D

E=N
O

 ERRO
R

a
uto

rité
: w

w
w

.rip
e

.ne
t. N

SEC
 rip

e
.ne

t. A
 N

SEC
 RRSIG
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D
e

le
g

a
tio

n Sig
ne

r: D
S


Indique que la zone déléguée est digitalem

ent 
signée


Essentiellem

ent un pointeur vers la clé suivante dans 
la chaîne de confiance


Le Parent est autoritaire pour le DS des zones enfant


Le DS ne doit pas être publié dans la zone enfant.


Règle beaucoup de problèm

es 


Renouvellem
ent de clés
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        D
e

le
g

a
tio

n Sig
ne

r: D
S 

(suite
)


DS : Le parent donne l’autorité de signer les ERs du 
DNS à l’enfant en utilisant le DS


Est un pointeur vers prochaine clé  dans la chaîne 
de confiance


Tu fais confiance à une donnée qui est 
signée en utilisant une clé vers laquelle  
pointe le D

S 
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RD
A

TA
 d

u D
S


16 bits  ID de la clé de l'enfant 


8 bits algorithm

e


8 bits type de digest


XX octets de digest 
$
O
R
I
G
I
N
 
r
i
p
e
.
n
e
t
.

d
i
s
i
.
r
i
p
e
.
n
e
t
 
 
 
 
3
6
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I
N
 
 
 
N
S
 
 
 
n
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i
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p
e
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p
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t
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D
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3
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2
 
 
5
 
1
 
(

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
2
3
9
a
f
9
8
b
9
2
3
c
0
2
3
3
7
1
b
5
2
1
g
2
3
b
9
2
d
a
1

2
f
4
2
1
6
2
b
1
a
9

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
)

C
e

 c
h

a
m

p
 in

d
iq

u
e

 la
 c

lé
 

su
iva

n
te

 d
a

n
s la

 c
h

a
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 d

e
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o

n
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n
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e
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Sig
na

ture
 d

e
 zo

ne
 


La signature accom

plit les taches suivantes


Trier la zone


Insérer les enregistrem
ent N

SEC


Insérer RRSIG
 contenant une signature pour 

chaque  “jeu” d’enregistrem
ent de ressource.

La signature est faite avec la clé privée 
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
Le Parent signe l’enrégistrem

ent DS pointant vers un 
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ble de clés de signature de clés
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K
SK

/ZSK


Deux différentes clés sont utilisées


DS pointe vers la clé de signature de clé(KSK)


Le KSK signe les clés


La zone est signée avec la clé de signature de 
zone(ZSK)


KSK peut être plus grande avec une  grande durée 
de vie


ZSK peut avoir une durée de vie courte


Peut être “petit” = “rapidité”
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K
SK

/ZSK


draft-ietf-dnsop-rfc4641bis-01.txt suggere
–

1024 bits par defaut
–

2048 pour les niveaux TA
 ou cles difficiles a 

changer
–

RSA
/SHA

-256 des que possible 
–

Utiliser Une bonne source de nom
bre aléatoire

–
Renouvellem

ent des KSK chaque 12 m
ois, m

em
e 

si elles sont valides pour 2 décennies
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onfiguration locale
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Bit A
D

 


Un bit d'état dans la section « header » des paquets 
DNS


N
on utilisé avant D

N
SSEC

(devrait être à zéro)


Utilisé uniquem
ent dans les réponses d'un 

serveur de validation
Le bit AD  n'est pas positionner par un serveur 

autoritaire sauf pour des donnees qu'il controle 
et s'il configure pour..


AD = Authenticated data(donnée authentique)
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Bit  C
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
U

n b
it d
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Bit  D
0 


Un bit d'état dans la section « header » des paquets 
DNS


N
on utilisé avant D

N
SSEC

 (devrait être à zéro)


1= le “resolver” veut les enregistrem
ents 

D
N

SSEC


0= le “resolver” ne veut pas les 
enregistrem

ents D
N

SSEC
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U
tilisa
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
C

onstruction des chaînes de confiance de la 
racine vers le bas de l’aborescence DNS


O

utils:
ERs: D

SN
KEY, RRSSIG

, D
S, N

SEC
C

onfiguration m
anuelle des clés de la 

racine
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