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DNS 
 ในการเขา้ถึงขอ้มูลใน Internet เราจาํเป็นตอ้งระบุ Address (ท่ีอยู)่ ในการเขา้ถึงขอ้มูล 

 Address จะเป็น ช่ือ หรือ ตวัเลข กไ็ด ้แต่ท่ีอยูจ่ะตอ้งไม่ซํ้ ากนั 

 Address ท่ีเป็นช่ือจะถูกแปลงใหเ้ป็นตวัเลข IP โดยระบบท่ีเรียกวา่ DNS 
 ระบบ DNS ถูกออกแบบมาใหเ้ป็นระบบจดัเกบ็ขอ้มูลช่ือ Domain/Host แบบกระจาย 

 ขอ้มูลใน DNS จะถูกแบ่งออกเป็นลาํดบัขั้น หรือ Domain หรือ Zone 
 ในแต่ล่ะ Zone จะมีผูดู้แล/เจา้ของ Domain เป็นคนจดัการ/แกไ้ขขอ้มูล 

 โดยกรรมสิทธ์ิในการจดัการ Domain จะถูกถ่ายทอดเป็นลาํดบัขั้นจากแม่ไปสู่ลูก  

 ระบบ DNS ทาํงานบนพ้ืนฐานของความไวว้างใจซ่ึงกนัและกนั 

 DNSSEC คือความพยายามท่ีจะเพ่ิมความปลอดภยัใหก้บัระบบ DNS  
 



ทาํไม DNS จึงเป็นเป้าหมายในการโจมตี  

 DNS มีอยูทุ่กท่ี เกือบทุกๆ Client ในปัจจุบนันั้นตอ้งอาศยั DNS ในการทาํงาน 

 โทรศพัท,์ Laptop, PC, ATM?  

 DNS ทาํงานผา่นช่องทางท่ีไม่ไดมี้การเขา้รหสัใดๆ plain text 
 มีหลายวธีิ/ช่องทางในระบบ DNS ท่ีเปิดโอกาสใหผู้ไ้ม่ประสงคดี์จะเขา้มาแกไ้ขขอ้มูล 

 การโจมตี DNS จะส่งผลต่อกระทบผูใ้ชจ้าํนวนมาก 
 



DNSSEC คืออะไร 

 DNSSEC เป็นส่วนขยายเพ่ิมเติมของระบบ DNS  
 เร่ิมตน้ตั้งแต่พฒันาคร้ังแรก 1997, ออก RFC มาแลว้สามคร้ังในปี 1999, 2005, 2008 

 สามารถใชร่้วมกบัระบบเดิมได ้Backward compatible 

 ขอ้มูล DNSSEC ไม่ไดถู้กเขา้รหสั 

 ขอ้มูล DNS ในระบบ DNSSEC จะถูกทาํการประทบัตรารับรองจากผูดู้แลโดเมนดว้ยการลง

นามอิเลก็โทรนิคส์ เพ่ือสร้างเป็น Digital signature 
 Client สามารถตรวจสอบและยนืยนัความถูกตอ้งและสมบูรณ์ของขอ้มูลท่ีไดรั้บจาก DNS 

Server โดยใชก้ารตรวจสอบ Digital signature  
 ขอ้มูลไม่ถูกปลอมแปลงโดยบุคคลอ่ืน 

 ขอ้มูลท่ีไม่ถูกตอ้งจะถูกท้ิงไป 

 



ประโยชน์ของ DNSSEC 

 ระบบ DNS ทาํงานบนพ้ืนฐานของความไวว้างใจซ่ึงกนัและกนั 
 DNSSEC จะคอยปกป้องส่วนสาํคญัในโครงสร้างพ้ืนฐานของ Internet 
 DNSSEC ทาํใหข้อ้มูลในระบบ DNS มีความน่าเช่ือถือและตรวจสอบได ้ 

 ดว้ยการระบุ Public Key หรือ Fingerprint ของอุปกรณ์ส่ือสารวใ้นระบบ DNS เรา

สามารถยนืยนัตวัตนท่ีถูกตอ้งของอุปกรณ์ส่ือสารท่ีเราตอ้งการติดต่อดว้ยได ้

 ดว้ยการนาํไปใชง้านร่วมกบัระบบรักษาความปลอดภยัอ่ืนๆ เช่น SSL จะเป็นการช่วยเสริมความ

ปลอดภยัใหก้บัระบบยิง่ข้ึน 
 



DNSSEC ทาํงานอยา่งไร 
 ทาํงานดว้ยกลไกการลงนามอิเลก็โทรนิคส์แบบใชก้ญุแจสาธารณะ (public-key cryptography) 

 ขอ้มูล DNS records ท่ีจาํเป็นในการตอบคาํถาม DNS แต่ล่ะชุดจะถูกนาํไปแปลงใหเ้ป็นตวัเลข

สั้นๆท่ีเปรียบเสมือนลายน้ิวมือของชุดขอ้มูลนั้นๆ 

 ลายน้ิวมือของขอ้มูลจะถูกลงนามอิเลก็โทรนิคส์ดว้ย Private key ของผูดู้แล Domain 
 Client ในระบบ DNSSEC จะไดรั้บขอ้มูล DNS พร้อมกบัลายเซ็นของขอ้มูลชุดนั้น  

 ขอ้มูลท่ีไดรั้บจะถูกนาํมาคาํนวณหาลายน้ิวมือเพ่ือนาํมาใชเ้ปรียบเทียบกบัตวัเลขท่ีไดม้าจากการถอดรหสั

ลายเซ็นดว้ย Public key ท่ีอยูใ่นระบบ DNS 
 เพ่ือเสริมความปลอดภยั DNSSEC ยงัมีกลไกไวส้าํหรับตรวจสอบการไม่มีตวัตนของขอ้มูลในระบบ 

DNS อีกดว้ย  



DNSSEC Trust anchors 
 ในการตรวจสอบความถูกตอ้งของ  Public keys ในระบบ DNSSEC เราจาํเป็นจะตอ้งกาํหนด 

Public key ของจุดเร่ิมตน้ท่ีเรียกวา่ Trust anchors  

 Trust anchors  จะถูกตรวจสอบ/ติดตั้งไวก่้อนโดยใชช่้องทางอ่ืนท่ีไม่ใช่ DNS  
 ติดตั้งโดยผูดู้แล หรือ ติดตั้งผา่นระบบ update อตัโนมติัของโปรแกรม Nameserver 

 Trust anchors สามารถติดตั้งไดห้ลายตวัตามท่ีตอ้งการ 

 โดยปกติเราตอ้งการ Trust anchor ของ root zone เพียงตวัเดียวเพ่ือใชง้าน DNSSEC 
 Trust anchor ของ root zone เร่ิมประกาศใชง้านคร้ังแรกเม่ือ 15 กรกฎาคม 2553   

(15 July 2010)   
   https://data.iana.org/root-anchors/root-anchors.xml 



การตรวจสอบ Public keys / Chain of Trust 
 ในการตรวจสอบลายเซ็นของขอ้มูล client จาํเป็นตอ้งทราบ Public keys ท่ีถูกตอ้ง 

 DNS เป็นระบบขอ้มูลแบบกระจายท่ีแบ่งเป็นลาํดบัข้ึนโดยแบ่งตามโดเมน 
 Public Keys ของแต่ล่ะโดเมนจะถูกใส่ไวใ้น DNS และจะถูกทาํลายเซ็นกาํกบัไวด้ว้ย 

 การตรวจสอบความถูกตอ้งของ Public keys มีสองขั้นตอน  

 ตรวจสอบลายเซ็นอิเลก็โทรนิกส์เหมือนขอ้มูล DNS ทัว่ไป 

 ตรวจสอบกบัโดเมนแม่เก่ียวกบั Public key ท่ีมีการลงทะเบียนไวใ้นรูปแบบของ Digital Signer (DS) 
โดยตรวจสอบไล่ข้ึนไปจนถึง root zone. 

 ในการใชง้าน DNSSEC โดเมนท่ีเก่ียวขอ้งทั้งหมดจะตอ้งสามารถใชง้าน DNSSEC ได ้

 ถา้โดเมนแม่ไม่สามารถใชง้านหรือ มีปัญหาท่ีโดเมนแม่ โดเมนลูกกจ็ะไม่สามารถใชง้าน DNSSEC ได ้

 www.cs.ait.ac.th  =  www.cs ->  ait -> ac -> th -> .root 
 



DNSSEC กบัผูท่ี้เก่ียวขอ้ง 
 ISP 

 DNSSEC เป็นการเพิ่มมูลค่าการใหบ้ริการใหก้บัลูกคา้ของ ISP ท่ีตอ้งการความมัน่ใจและปลอดภยัในการใชง้าน Internet 
 ช่วยสร้างภาพลกัษณ์ท่ีดี  ปกป้องธุรกิจดว้ยการสร้างความเช่ือมัน่ รักษาฐานลูกคา้ท่ีใส่ใจในเร่ืองของความปลอดภยั 

 ISP มีบทบาทท่ีสาํคญั ต่อการทาํงานของ Internet  
 เป็นผูบ้ริหารจดัการ Recursive name servers  ท่ีเป็นเป้าหมายหลกัท่ีจะถูกโจมตี 

 ผูใ้หบ้ริการ DNS Hosting ตอ้งรองรับ/ใหบ้ริการ DNSSEC 

 เจา้ของกิจการ/ผูดู้แล Website 
 ช่วยเพิ่มการปกป้องการใชง้าน Online ใหแ้ก่ลูกคา้และเจา้ของกิจการ 

 ช่วยปองกนัการโจรกรรม Website จากการถูกลกัลอบแกไ้ขขอ้มูล DNS 

 ผูพ้ฒันา Software 
 ขณะน้ี Software ท่ีสามารถใชป้ระโยชนจ์าก DNSSEC ยงัมีไม่มากนกั  
 DNS client ไม่สามารถแยกความแตกต่างระหวา่ง NXDOMAIN กบั DNSSEC fail ได ้

 พฒันา Software ท่ีรองรับ DNSSEC จะช่วยใหผู้ใ้ชมี้ความปลอดภยัมากข้ึน 
 

 
 



TLD ท่ีเร่ิมมีการใชง้าน DNSSEC 
 DNS ณ ปัจจุบนัมีทั้งหมด 316 TLD  

 

 101 TLD มีการใชง้าน DNSSEC 

 77 ccTLDs, 11 idn ccTLDs, 13 gTLDs 
 

 gTLD ท่ีเร่ิมใชง้าน DNSSEC  
  arpa, asia, biz, cat, com, edu, gov, info, museum, net, org, pro, mil 

 

 TH เร่ิมใหบ้ริการ DNSSEC  
 โดยไม่คิดค่าใชจ่้ายตั้งแต่วนัท่ี 1  มีนาคม 2552  (2009) 

 ใชง้านร่วมกบั root anchor ไดต้ั้งแต่ 23 กนัยายน 2553  (2010) 

 รายละเอียดเพ่ิมเติม  
 

https://www.thnic.co.th/index.php?page=dnssec 



สถิติ .COM/.NET/.EDU          ขอ้มูลจาก verisignlabs 
 
 
 scoreboard.verisignlabs.com 

 Com 171,124   เพ่ิมข้ึนประมาณ 900 ต่อวนั 
 Net 36,670   เพ่ิมข้ึนประมาณ 150 ต่อวนั 
 Edu 67 คงท่ีไม่เปล่ียนแปลง 

 



สถิติ TOP TLDs         ขอ้มูลจาก secspider ucla.edu 

 http://secspider.cs.ucla.edu/islands.html 



สถิติ .EDU                 ขอ้มูลจาก NIST  346 ตวัอยา่ง 

 US National Institute for Standards and Technology 
 http://fedv6-deployment.antd.nist.gov/cgi-bin/generate-edu 



สถิติ .GOV                     ขอ้มูลจาก NIST 1384 ตวัอยา่ง 

 http://fedv6-deployment.antd.nist.gov/cgi-bin/generate-gov 
 



สถิติ .NL/.CZ/.BR/.SE                   ขอ้มูลจาก powerdns 

 https://xs.powerdns.com/dnssec-nl-graph 



DNSSEC กบั ccTLD           ขอ้มูลจาก www.dnssec-deployment.org 



DNSSEC กบั ccTLD     



DNSSEC กบั ccTLD 



DNSSEC กบั ccTLD 



DNSSEC กบั ccTLD 



DNSSEC กบั ccTLD 



DNSSEC กบั ccTLD 



DNSSEC กบั ccTLD 



สถิติ .TH 
 2009 & 2010 

 Thains.co.th / Thnic.co.th 
 Dotarai.co.th / Dotarai.in.th 
 Uni.net.th  สาํนกังานบริหารเทคโนโลยสีารสนเทศเพื่อพฒันาการศึกษา 

 2011 
 Paypal.co.th    จ่ายเงิน โอนเงิน ออนไลน ์      2011-09 

 2012 
 Ega.or.th        สรอ. สาํนกังานรัฐบาลอิเลก็ทรอนิกส์                       2012-01 
 Eclipse.co.th    ร้านอาหาร           2012-12 

 2013 
 Thnic.or.th  มูลนิธิศนูยส์ารสนเทศเครือข่ายไทย     2013-03 
 Thairen.net.th สมาคมเครือข่ายไทยเพื่อการศึกษาวจิยั    2013-03 

 Thailis.or.th  เครือข่ายความร่วมมือพฒันาหอ้งสมุดสถาบนัอุดมศึกษาไทย  2013-03 

 

 
 



ชนิดของขอ้มูลในระบบ DNSSEC 
 RRSIG 

 ขอ้มูลลายเซ็นอิเลก็โทรนิคส์ของชุดขอ้มูล (ขอ้มูลท่ีถูกจดัเรียงตามลาํดบัและจดัเป็นกลุ่มตามชนิดของขอ้มูล) 

 DNSKEY 
 ขอ้มูลกญุแจสาธารณะของ Domain/Zone 

 DS (Delegated Signer) 
 ชุดตวัเลขสั้นๆท่ีใชแ้ทนลายน้ิวมือของ DNSKEY 
 จะถูกใส่ไว ้ณ จุดท่ีทาํการส่งต่อกรรมสิทธ์ิในการดูแล Domain หรือ Domain แม่  

 เพ่ือไวค้น้หาและตรวจสอบ DNSKEY ท่ีถูกตอ้งสาํหรับการใชง้าน 

 NSEC 
 NSEC/NSEC3/NSEC3PARAM 
 ขอ้มูลเอาไวต้รวจสอบการไม่มีตวัตนของขอ้มูลใน Domain นั้นๆ 

 



DNSSEC Timing Parameters 
 ขอ้มูลใน DNS แต่ล่ะอนัจะมีกาํหนดเวลาท่ีใชส้าํหรับ Caching   

 TTL และ Negative-TTL 

 SOA ของ zone จะมีกาํหนดระยะเวลา 

 Refresh, Update retry, Expiry, Neg-TTL 
 DNSSEC keys ไม่มีกาํหนดวนัหมดอายไุวใ้น zone/DNS 

 ผูดู้แลจะตอ้งเป็นคนพิจารณาความเหมาะสมวา่ควรจะเปล่ียน keys ใหม่เม่ือไหร่ 

 ความยาวของ key ความถ่ีของการใชง้าน key และ จาํนวนขอ้มูลท่ีตอ้งสร้างลายเซ็นกาํกบั  

 ขอ้มูล RRSIG แต่ล่ะอนัจะมีวนัเวลาท่ีลายเซ็นจะหมดอายกุาํกบัไว ้(และมีวนัเวลาท่ีเร่ิมใชง้าน) 

 ผูดู้เลเป็นคนกาํหนดระยะเวลาท่ีเหมาะสมของแต่ล่ะ Domain/zone 

 โดยทัว่ไปลายเซ็นจะมีอายใุชง้านอยูร่ะหวา่ง 1 อาทิตย ์ถึง 3 เดือน 

 เม่ือ RRSIG หมดอาย ุจาํเป็นตอ้งมีการสร้าง RRSIG ใหม่ / Re-Sign Zone 



Key Algorithm 
 Algorithm ท่ีใชไ้ดก้บั DNSSEC 

 RSA | RSAMD5 | DSA | RSASHA1 | NSEC3RSASHA1 | NSEC3DSA | RSASHA256 | 
RSASHA512 | ECCGOST | DH | HMAC-MD5 | HMAC-SHA1 | HMAC-SHA224 | 
HMAC-SHA256 | HMAC-SHA384 | HMAC-SHA512 
 

 การเปล่ียน Algorithm สาํหรับ DNSSEC นั้นเป็นเร่ืองค่อนขา้งยุง่ยาก 

 การเลือกใช ้Algorithm ท่ีเหมาะสมจึงควรกระทาํตั้งแต่เร่ิมตน้ 
 

 Algorithm ท่ีนิยมใชก้นัสาํหรับ DNSSEC  (สถิติจาก257,929 secured zones) 

 RSASHA1     152,169   
 NSEC3RSASHA1    461,715   
 RSASHA256     213,687   
 RSASHA512         1,826   



ขนาดของ Key 

 ดว้ยเหตผลในการบริหารจดัการในระบบ DNSSEC เราจะใช ้key สองชุดสาํหรับแต่ล่ะ Zone 

 Key Signing Key (KSK) ชุดกญุแจสาํหรับขอ้มูล DNSKEY  
 Zone Signing Key (ZSK) ชุดกญุแจสาํหรับขอ้มูลทัว่ไป 

 Key ท่ีมีขนาดเลก็จะมีความเส่ียงท่ีจะถูกถอดรหสัดว้ยการคาํนวนได ้

 ขนาดของ key ท่ีเลือกใชจ้ะมีผลต่อขนาดของ ขอ้มูล RRSIG (ลายเซ็น) 

 ZSK ท่ีมีขนาดใหญ่จะกินทรัพยากรระบบมาก, ในบางกรณีขอ้มูลอาจจะใหญ่เกินกวา่ท่ี UDP จะรองรับได ้  

 การใช ้TCP จะทาํใหป้ระสิทธิภาพในการทาํงานของระบบลดลงอยา่งมาก 

 ขนาดของ key ท่ีนิยมใชก้นัมาก 

 2048 bits สาํหรับ KSK    
 1024 bits สาํหรับ ZSK, ไม่แนะนาํใหใ้ช ้ZSK ขนาดใหญ่เกินความจาํเป็น 

 



การเกบ็รักษา Key 
 การเกบ็และใชง้าน Key แบบ Off-line ความเส่ียงท่ีจะถูกขโมยจากภายนอกกมี็นอ้ย 

 เกบ็ key ไวใ้นเคร่ืองท่ีไม่ไดต้่อ Network, Removable Storage, Smart card. 
 สาํหรับ Domain ท่ีมีการแกไ้ขขอ้มูลบ่อยๆการเกบ็ Key แบบ Off-line อาจไม่ใช่ทางเลือก 

 การเกบ็ Key แบบผสม 

 เกบ็ Key ท่ีสาํคญันัน่กคื็อ KSK แบบ Off-line และเกบ็ ZSK แบบ On-line  
 จะเพ่ิมความเส่ียงแต่ยงัใหค้วามสะดวกแก่การใชง้าน 

 พร้อมใชง้าน ZSK ไดท้นัที สาํหรับการแกไ้ขขอ้มูลภายใน Zone 

 การเกบ็ Key แบบ On-line ทั้งหมดจะมีความเส่ียงสูงท่ีสุด 
 เกบ็ key ไวใ้นไฟลท่ี์อยูเ่คร่ืองท่ีมีการต่อ Network สู่ภายนอก   

 การป้องกนัรักษาตวั Zone File เองกเ็ป็นส่ิงจาํเป็น  

 ปกติ Zone File จะอยูใ่นเคร่ืองท่ี On-line จึงมีความเส่ียงสูง 



EDNS0 คืออะไร 
 ระบบ DNS จาํกดัขนาดขอ้มูลของ UDP packet ไวท่ี้ 512 bytes 
 EDNS เป็นขอ้กาํหนดเพ่ือเพ่ิมขนาด parameter/flag ต่างๆของ DNS 

 สามารถใชร่้วมกบัระบบเดิมได ้Backward compatible 
 เพ่ิมเติม option-code/flag และ option-data  

 ทาํใหส้ามารถส่งขอ้มูล DNS ผา่น UDP ดว้ยขนาดใหญ่ถึง 4096 bytes   
 DNSSEC ตอ้งอาศยั EDNS0 ในการทาํงาน 

 ขอ้มูลขนาดใหญ่ บวกกบั flag ใหม่สาํหรับ DNSSEC  

 DNSSEC อาจมีปัญหากบัการใชง้านร่วมกบั Firewall ท่ีจาํกดัขนาดของ UDP packet 
*และ/หรือ packets ท่ีถูก Fragment 

  ขอ้มูลท่ี Authoritative server ถูกตอ้ง แต่ Validate ไม่ได ้
 

 
  

 

 



DNSSEC servers 
 Authoritative DNS/DNSSEC server 

 Server ท่ีเกบ็ขอ้มูลของ zone/signed zone  
 ตอบคาํถามท่ีเก่ียวกบั zone ท่ีรับผดิชอบ/DNSSEC records 

 Recursive DNS/DNSSEC server 
 Server ท่ีคอยส่ง DNS query หาขอ้มูลในระบบ DNS 
 ทาํหนา้ท่ี Caching ขอ้มูลเพ่ือเพ่ิมประสิทธิภาพในการทาํงาน 

 ทาํหนา้ท่ีตรวจสอบความถูกตอ้งของขอ้มูล DNSSEC (Validate data) 

 Client คือคนท่ีส่งคาํถาม DNS ไปยงั Local Name Server  (Recursive Server)  
 Client เป็นคนกาํหนดวา่ตอ้งการให ้Name Server ทาํการ Validate DNSSEC ดว้ยหรือไม่  
     *Client ตอ้งรองรับการใชง้าน DNSSEC 

 
 



DNS recursive server ท่ีรองรับ DNSSEC 

 ISC BIND 
 

 Unbound 
 

 Simple DNS Plus 
 

 Nominum Vantio 
 

 Secure64 DNS Cache 
 



วธีิการติดตั้ง DNSSEC validator ดว้ย BIND 
 Recursive server ท่ีมีการสั่งใหท้าํการตรวจสอบผลลพัธ์ของขอ้มูล DNSSEC 

  DNSSEC-validation enabled 

 ติดตั้ง ISC BIND server ท่ีรองรับ openssl  
 BIND 9.9.0, 9.8.1-p1 หรือใหม่กวา่ 

 เปิดการใชง้าน DNSSEC และ การตรวจสอบ DNSSEC  
 โดยแกไ้ข Config file named.conf   เพ่ิมสองบรรทดัในส่วน ของ options  

dnssec-enable yes; 
dnssec-validation yes; 
 

ตวัอยา่ง    options { 
  dnssec-enable yes; 
  dnssec-validation yes; 

     }; 
   



วธีิ download Root Public Key  

 Download ผา่น DNS ไดโ้ดยตรง 
 

 Query root dnskey ดว้ยคาํสั่ง dig 
 

 Save ผลลพัทท่ี์มี keyflag เป็น 257 ไวใ้น Temp file    ! ช่ือไฟล์ลงท้ายด้วย  .key   
 

 dig  .  dnskey    หรือ   
 dig  .  dnskey   +noall   +answer  |  grep   257  >  temp-root.key 
  

 .      170914    IN      DNSKEY  257    3   8    AwEAAagAIKlVZrpC6Ia7gEzahOR+9… 



วธีิตรวจสอบ Root Public Key  
 Run คาํสั่ง dnssec-dsfromkey โปรแกรมท่ีมาพร้อมกบั ISC BIND 

dnssec-dsfromkey temp-root.key 
 . IN   DS    19036    8    2     49AAC11D7B6F6446702E54A1607371607A1A41855200F …. 

 นาํผลลพัธ์ไปเปรียบเทียบกบัท่ีประกาศไวใ้นเวบ็ของ IANA    
https://data.iana.org/root-anchors/root-anchors.xml 
 

<Zone>.</Zone> 
  <KeyDigest id="Kjqmt7v" validFrom="2010-07-15T00:00:00+00:00"> 
    <KeyTag>19036</KeyTag> 
    <Algorithm>8</Algorithm> 
    <DigestType>2</DigestType> 
    <Digest> 
    49AAC11D7B6F6446702E54A1607371607A1A41855200FD2CE1CDDE32F24E8FB5 
    </Digest> 
   </KeyDigest> 
 



วธีิการติดตั้ง root DNSSEC key ใน BIND 

 ระบุ public key ของ root ลงใน named.conf นอกส่วนของ options 
 

managed-keys { 
  "."   initial-key  257 3 8 
    "AwEAAagAIKlVZrpC6Ia7gEzahOR+9W29euxhJhVVLOyQbSEW0O8gcCjF 
     FVQUTf6v58fLjwBd0YI0EzrAcQqBGCzh/RStIoO8g0NfnfL2MTJRkxoX 
     bfDaUeVPQuYEhg37NZWAJQ9VnMVDxP/VHL496M/QZxkjf5/Efucp2gaD 
     X6RS6CXpoY68LsvPVjR0ZSwzz1apAzvN9dlzEheX7ICJBBtuA6G3LQpz 
     W5hOA2hzCTMjJPJ8LbqF6dsV6DoBQzgul0sGIcGOYl7OyQdXfZ57relS 
     Qageu+ipAdTTJ25AsRTAoub8ONGcLmqrAmRLKBP1dfwhYB4N7knNnulq 
     QxA+Uk1ihz0="; 
}; 

   



วธีิการติดตั้ง DNSSEC validator ดว้ย unbound 
 ติดตั้ง unbound จาก source code หรือ package  

 Unbound 1.4.18 หรือใหม่กวา่ 

 เปิดการตรวจสอบ DNSSEC  
 โดยแกไ้ข Config file unbound.conf กาํหนดค่าการทาํงานใหต้รวจสอบ DNSSEC  
  module-config: "validator   iterator" 

 กาํหนดช่ือไฟลท่ี์ให ้unbound เกบ็ root key โดยกาํหนดค่า 
  auto-trust-anchor-file:  /usr/local/etc/unbound/root-trust-anchor 
 กาํหนด trust-anchor เร่ิมแรก โดยกาํหนดค่า trust-anchor:  
  trust-anchor:   ".   IN   DS   19036    8    2 
49AAC11D7B6F6446702E54A1607371607A1A41855200FD2CE1CDDE32 F24E8FB5“ 

      



ทดลองใชง้าน validator 
 ทดสอบการใชง้านดว้ยคาํสั่ง dig 

 Dig version > 9.9.0 จะมีการ set AD bit มาให ้(สนใจแต่ผลการ Validate) 

 Dig version < 9.9.0 สั่งใชง้าน DNSSEC โดยการใส่ option +dnssec หรือ +ad 
 

 dig @validator’s_ip thnic.co.th +dnssec   
 

; <<>> DiG 9.9.0 <<>> @xx.xx.xx.xx   thnic.co.th   +dnssec 
; (1 server found) 
;; global options: +cmd 
;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status:   NOERROR,    id: 61994 
;; flags:  qr  rd  ra   ad;  QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 3 



Validator ใน Browser (Plugin โดย .CZ NIC)  
 สามารถติดตั้งโปรแกรมเสริมลงใน Browser เพ่ือทาํการตรวจสอบ DNSSEC 
 สาํหรับ Debug หรือไวเ้พ่ือใหผู้ใ้ชต้รวจสอบดูโดยผูใ้ชง้านเท่านั้น 

 ติดตั้งผา่นหนา้เวบ็ผูพ้ฒันาโปรแกรมเสริม หรือ หนา้ติดตั้งโปรแกรมเสริมของ Browser ท่ีตอ้งการ 

 Internet Explorer  
 http://www.dnssec-validator.cz/ie/ 

 Google Chrome  
 https://labs.nic.cz/page/990/dnssec-validator-extension-for-google-chrome/ 

 Mozilla Firefox 
 http://www.dnssec-validator.cz/ 

 



ขอ้ควรระวงัสาํหรับเคร่ือง validator 
 โปรแกรม Resolver ควรรองรับ RFC 5011 auto update Trust anchor 

 ควรตรวจสอบ Trust anchor ก่อนเร่ิมใชง้านในกรณีติดตั้งเอง ควรตรวจสอบ Trust anchor เป็นระยะๆ  

 ในมุมมองของโปรแกรม ช่ือท่ี validate ไม่ผา่น จะไม่ต่างกบัการคน้หาช่ือไม่พบ 

 ถา้ DNSSEC มีปัญหาดว้ยปัญหาทางเทคนิคหรือดว้ยความตั้งใจจะทาํใหใ้ชง้าน Domain ไม่ได ้

 ถา้ผูใ้ชง้านเจอปัญหากรุณาแจง้เจา้ของ Domain โดยเร็วท่ีสุด 

 ISC BIND ไม่สามารถเลือกปิดการใชง้าน DNSSEC เป็นราย Domain ได ้

 Unbound สามารถเลือกปิดการใชง้าน DNSSEC สาํหรับบาง Domain ท่ีมีปัญหาได ้

 Unbound มี option ใหเ้ลือก return ผลลพัธ์แมจ้ะValidate ไม่ผา่นไดด้ว้ย  *(ใชใ้นการ debug DNSSEC เท่านั้น) 

 Google public-dns สามารถ validate ไดถ้า้ client ระบุวา่ตอ้งการให ้validate ขอ้มูล 

 ใชง้านไดดี้เม่ือติดตั้ง plug-in ใน browser ท่ีทาํการ validate DNSSEC 
 สามารถใชง้าน web ไดแ้ม ้validate ไม่ผา่น (ไม่สนใจความปลอดภยั) 

 การใชง้านควบคู่ไปพร้อมกนัระหวา่ง DNS กบั DNSSEC validator  
 ใชง้าน nameserver 2 ตวั client จะไดรั้บคาํตอบจากเคร่ืองท่ีไม่ได ้validate DNSSEC (ไม่ใช่คาํตอบท่ีปลอดภยั) 

*ใน Windows 7, server 2008 R2 สามารถกาํหนด NRPT เพ่ือบงัคบัใหมี้การ validate สาํหรับ Domain ท่ีตอ้งการได ้ 

  
 

 



ทาํไมเราตอ้ง sign zone 

 เพราะวา่ Website เป็นทรัพยส์มบติัท่ีเป็นหนา้ตาขององคก์ร 

 เพ่ือป้องการการถูกทาํ Redirect หนา้เวบ็, email, VoIP และ อ่ืนๆ 

 เพ่ือป้องกนัผูใ้ชง้านท่ีเก่ียวขอ้ง ไม่ใหต้กเป็นเหยือ่ถูกขโมยขอ้มูลส่วนบุคคล 

 เพ่ือเสริมสร้างมาตราการความปลอดภยัอ่ืนๆโดยใช ้DNSSEC 
 เกบ็ SSH fingerprint ของ server  
 เกบ็ SSL certificate ต่างๆ 

 Website ท่ีเก่ียวกบัธุรกรรมทางการเงินต่างๆ 

 หน่วยงานท่ีมีกฎหมายควบคุมพิเศษ 

 นโยบายภาครัฐส่งเสริมใหมี้การ sign zone ของหน่วยงานราชการกนัมากข้ึน 

 เพ่ือนาํหนา้/ทาํตาม คู่แข่งทางธุรกิจ 

 
 
  

 

 



เคร่ืองมือในการ sign zone 
 Open source software 

 OpenDNSSEC 
 DNSSEC-TOOLS 
 BIND 9.x 
 PowerDNSSEC 
 ZoneKeyTool 

 

 Commercial solution/software 
 Secure64 DNS signer      http://www.secure64.com 
 Xelerance DNS-X signer    http://www.xelerance.om 

 IPAM vendors 
 Men & Mice,   Infoblox,   BlueCat networks 

 
  

 

 



การทาํ DNSSEC zone  signing 

 โดยปกติ ในแต่ล่ะ zone ท่ีตอ้งการทาํ DNSSEC เราตอ้งใช ้ Key 2 ชุด 
 

1.  Key Signing Key 
 ใชใ้นการสร้างลายเซ็นสาํหรับ DNSKEY 
 ใชเ้ป็น Key ท่ีเอาไวใ้ชใ้นการสร้าง Chain of trust 

 เป็น Key ท่ี เป็น Secure Entry Point (SEP) ของ Zone  
 

2. Zone Signing Key 
 ใชใ้นการสร้างลายเซ็นสาํหรับขอ้มูลต่างๆใน Zone 

 

 Algorithm ท่ีนิยมสาํหรับใชง้านในขณะน้ีคือ RSASHA256 
 
 
 
  

 

 



วธีิการสร้าง key ดว้ย BIND 
 ตวัอยา่งการสร้าง key ดว้ยคาํสั่ง dnssec-keygen สาํหรับ zone  “example.co.th” 
 สร้าง Key-Signing-Key (KSK)  -f   KSK  (กาํหนด SEP flag ใหเ้ป็น 1) 

 

dnssec-keygen   -K   /var/named/dnssec-keys   -a  RSASHA256  –b   2048  –f   KSK     example.co.th 
Generating key pair..........................+++ ...............+++ 
Kexample.co.th.+008+07186 
 

 

 สร้าง Zone-Signing-Key (ZSK) 
 

dnssec-keygen   -K   /var/named/dnssec-keys    -a  RSASHA256  –b    1024      example.co.th 
Generating key pair.........++++++ ............++++++ 
Kexample.co.th.+008+45399 
 

 Key ท่ีถูกสร้างจะถูกเกบ็ไวท่ี้ directory ท่ีระบุไวใ้น option  -K   
/var/named/dnssec-keys 
 



วธีิการ sign zone ดว้ย BIND 

 Sign zone ดว้ยตนเอง 

 การ Sign zone ดว้ยตนเอง ผูดู้แล zone จะตอ้งบริหารจดัการ key เอง 

 include หรือใส่ DNSKEY records ท่ีตอ้งการใชง้านเขา้ไปใน zone  
 Validator จาํเป็นตอ้งใช ้DNSKEY ในการ validate ขอ้มูล 

 สั่ง sign zone ดว้ยคาํสั่ง dnssec-signzone 
 

dnssec-signzone   -K   /var/named/dnssec-keys   -o   example.co.th    db.example.co.th 

 

 Zone ท่ีถูก sign แลว้จะอยูใ่น file .signed  (db.example.co.th.signed) 
 

 เปิดการใชง้าน DNSSEC โดยแกไ้ข named.conf  

 กาํหนด dnssec-enable yes;       ในส่วน ของ options 
 ตอ้งทาํการ reload  zone/config  หลงัทาํการ sign zone/แกไ้ข config ก่อนเร่ิมใชง้าน  

 
 



วธีิการ sign zone แบบอตัโนมติั 

 ไดมี้การเพ่ิมความสามารถในการ sign zone แบบอตัโนมติัข้ึนใน BIND 9.7.0 
 9.9.0 เพ่ิมการทาํงานในแบบ inline-signing 

 เพ่ิม option ใน named.conf ใหร้ะบุการทาํงาน  auto-dnssec ไดส้องรูปแบบ 

 เม่ือกาํหนดค่า auto-dnssec เป็น allow เราจะสามารถทาํงานสั่ง sign zone แบบก่ึงอตัโนมติัได ้

           rndc    sign   <zone> 
 ในโหมด maintain โปรแกรม nameserver จะ sign zone อตัโนมติัโดยการตรวจสอบ metadata 

ท่ีอยูใ่น keys ของแต่ล่ะ Zone 
 สร้าง key แบบระบุวนัเวลาการใชง้านของ key 
 จะทาํการตรวจสอบการเปล่ียนแปลงของ key ทุกๆ 60 นาที    

 ตั้งค่าความถ่ีไดด้ว้ย option  dnssec-loadkeys-interval 

 สามารถสั่ง   rndc  loadkeys  เพื่อทาํการตรวจสอบไดท้นัที 

      rndc    loadkeys   <zone> 
 

      



วธีิการติดตั้ง auto-dnssec ใน  named.conf 
 การใชง้าน auto-dnssec ตอ้งเปิดใชง้าน dynamic update 

 allow-update     หรือ   update-policy 
     *inline-signing ไม่จาํเป็นตอ้งเปิดใชง้าน dynamic update 

 กาํหนด Directory ท่ีเกบ็ key 
 key-directory     "/var/named/dnssec-keys"; 
 

                              zone “example.co.th”  { 
     type                    master; 
     file                       “db.example.co.th”; 
     update-policy    local; 
     key-directory     “/var/named/dnssec-keys”; 

  auto-dnssec        maintain; 
}; 

 

 เร่ิมใชง้าน ดว้ยการ start server หรือ rndc reconfig 



การดูแล secured zone 
 ขอ้มูลในระบบ DNS เดิมไม่ตอ้งการการดูแลจาก Admin 
 DNSSEC ไดก้าํหนดใหข้อ้มูล RRSIG มีเวลาหมดอาย ุ

 เราสามารถกาํหนดวนัหมดอายขุอง RRSIG ไดเ้อง 

 ระยะเวลาการใชง้านของ RRSIG อยูใ่นช่วง  1 อาทิตย ์  ถึง 3 เดือน 

 RRSIG ท่ีหมดอายจุะไม่สามารถใชง้านได ้    (ไม่สามารถ validate ขอ้มูลได)้ 

 Domain ไม่อาจใชง้านได ้ถา้มีการเปิดใชง้าน DNSSEC ไวท่ี้ recursive DNS server  
และ/หรือท่ีเคร่ือง client 

 ผูดู้แลจะตอ้งคอยทาํการ Re-sign zone เป็นระยะๆ แมว้า่จะไม่ไดมี้การแกไ้ขขอ้มูลใน zone* 

 ปกติ BIND จะตั้งเวลาการใชง้านของ RRSIG อยูท่ี่  30 วนั โดยมีผลยอ้นหลงั 1 ชม ก่อนการ sign 

 ในการทาํงาน Sign zone แบบอตัโนมติั BIND จะทาํการ re-sign zone ก่อนวนัหมดอายจุริง 
(เม่ือถึง ¾ ของอายกุารใชง้านของ RRSIG   หรือ ก่อนหมดอาย ุ 7.5 วนัโดยปกติ) 



เคร่ืองมือสาํหรับตรวจสอบ DNSSEC ผา่นทางหนา้ Web 
 ควรตรวจสอบ secured zone จาก network ภายนอกองคก์ร 
 Signed zone check 

 http://dnsviz.net 
 http://dnssec-debugger.verisignlabs.com 

 Validator check 
 http://www.dnssec-failed.org 
 http://dnssec.vs.uni-due.de 
 http://test.dnssec-or-not.com 
 http://dnssectest.sidn.nl/test.php 

 DNS (Nameservers & Zone) check 
 http://dnscheck.iis.se 

 Network Check 
 http://netalyzr.icsi.berkeley.edu/index.html 

 
 



การดูแล secured zone และการแจง้เตือน 
http://dns.comcast.net/index.php/categories/listings/dnssec-news 



การดูแล secured zone และการแจง้เตือน 



การบริหารจดัการ keys 
 ในการใชง้าน DNSSEC เราตอ้งบริหารจดัการ key ท่ีใช ้

 สถานท่ีจดัเกบ็  

 วนัเวลาท่ีใชง้าน 

 ประกาศ public key ทาง web หรือ ใน DNS 
 เปล่ียน key ใหม่ 

 วิธีการเปล่ียน Key ใหม่และขั้นตอนการเปล่ียน key 

  ประเภทของ key ท่ีจะเปล่ียน KSK หรือ ZSK 
 เปล่ียน algorithm ของ key ดว้ยหรือไม่ 

 อ่านเพ่ิมเติมใน RFC 6781 



เคร่ืองมือบริหารจดัการ keys 

Component BIND 9.7.0 DNSSEC-TOOLS OpenDNSSEC 

DNSSEC key 
lifecycle 

Metadata stored in 
DNSSEC Keys zone keyrec file signconf XML datafile 

Zone Signing Smart Sign/Automatic zonesigner CLI ods-signzone CLI 

DNSSEC key 
rollover Not fully implemented rollerd daemon ods-signerd daemon 



Conclusions 
 เร่ิมมีการใชง้าน DNSSEC มากยิง่ข้ึน หลงัจาก root และ top TLD เปิดใหบ้ริการ 
 DNSSEC ถูกออกแบบใหส้ามารถใชร่้วมกบัระบบ DNS เดิมได ้

 Infrastructure ณ ปัจจุบนัรองรับการใชง้าน DNSSEC  
 สามารถเร่ิมติดตั้ง validator หรือ เปิดใชง้าน validation ท่ีเคร่ือง server ท่ีมีอยูไ่ดท้นัที 

 ผูใ้หบ้ริการ ISP ราย ใหญ่ ใน US เช่น Comcast เร่ิมใหบ้ริการ DNSSEC มาตั้งแต่ตน้ปี 2012  
 เร่ิมวางแผนในการ sign zone / ใหบ้ริการ sign zone แก่ลูกคา้ 
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