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Introduction

» Basé sur RRDTool (méme auteur)

« Mesure les délais ICMP et peut mesurer
I'état de services tels que HTTP, DNS,
SMTP, SSH, LDAP, etc.

« Permet de définir des plages de
statistiques et de géenerer des alarmes.

. Ecrit en Perl pour plus de portabilité
» Facile a installer, plus difficile a configurer.




Introduction : “Marketing”

« SmokePing garde trace des latences du réseau :

* Meilleur logiciel de visualisation des
latences. S " ‘ Qi l,g (,\

« Explorateur graphique interactif.

« Vaste choix de plugins de mesure des latences.

« Systéme maitre/esclave pour des mesures réparties.
« Un systéme d’alerte hautement configurable.

« Tableaux de latence en temps réel avec les graphiques les
plus “intéressants”.

 Logiciel gratuit et libre en Perl écrit par Tobi Oetiker,
concepteur de MRTG et de RRDtool




Le “Smoke” et les “Pings”
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Comment lire les graphiques Smokeping

« Smokeping envoie des tests multiples
(pings), note les RTT, les ordonne et
sélectionne le temps moyen

« Les differentes valeurs de RTT sont affichees
de maniere graphique dans des échelles de
gris plus ou moins sombres (la “fumée”)
évoquant des temps “d’aller-retour” variables
ou la notion de fluctuation.

. Le nombre de paquets perdus (s’il y en a)
modifie la couleur de la ligne horizontale qui
parcourt le graphique.




Exemple

African Network Operators Group

Last 3 Hours
300 m

200 m

Seconds

100 m

0 >
12: 00 12: 20 12: 40 13: 00 13: 20 13: 40 14: 00 14:20 14: 40
median rtt: 235.5 ms avg 242.9 ms max 228.7 ms min 242.4 ms now 5.0 ms sd 46.7 am/s
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: @O @1/20 W 2/20 W 3/20 W4/20 W 10/20 MW 19/20
probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Sun Jun 1 14:56:30 2008



Eléments utiles

Les progiciels suivants sont nécessaires

ou conseillés :

- rrdtool

- fping

- echoping
- speedyCGl
- Apache

- Perl

http://oss.oetiker.ch/rrdtool/
http://www.fping.com/

http://echoping.sourceforge.net/
http://www.daemoninc.com/SpeedyCGl/

http://httpd.apache.org/
http://www.perl.org/

RRDtool
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Smokeping : Installation

Ubuntu/Debian :
e apt—-get 1nstall smokeping

« Configurez /etc/smokeping/config.d/*
« Modifiez ici I'aspect de Smokeping :

- letc/smokeping/basepage.html
. Redemarrez le service

service smokeping {start|stop|restart|reload}



Installation de Smokeping

Vous trouverez Smokeping a I'adresse
suivante :

http://pcN.ws.nsrc.org/cgi-bin/smokeping.cgi

Network Latency Grapher The most interesting destinations

‘Welcome to the SmokePing website of 'A poorly mantained site running Debian.'

Top Standard Deviation
Local/LocalMachine

70 u
Maintained by 60 u
Joe Random

n

Running on g
SmokePing-23.6 by I
Tobi Oetiker and W ®u
Niko Tyni Mu
smoke o

0

21:50 22:00 22:10 22:20 22:30 22:40
median rtt: 50.0 us avg 50.0 us max 50.0 us min 50.0 us now 0.0 ms sd nan am/s
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: DO M1/20 W2/20 W3/20 W4/20 W10/20 W 19/20
probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Apr 27 22:42:39 2010

logging & graphing




Configuration

Quelques-uns des fichiers de configuration
de Smokeping sous Ubuntu 12.04 :

/etc/smokeping/config.d/Alerts
/etc/smokeping/config.d/Database
/etc/smokeping/config.d/General
/etc/smokeping/config.d/pathnames
/etc/smokeping/config.d/Presentation
/etc/smokeping/config.d/Probes
/etc/smokeping/config.d/Slaves
/etc/smokeping/config.d/Targets

C’est généralement aux fichiers Alerts,
General, Probes et Targets que nous
consacrons le plus de temps.



Configuration : General

A ajuster:

* owner > NOC
* contact > 4 sysadm@pcN.ws.nsrc.org
* cqgiurl -> http://pcN.ws.nsrc.org/cgi-bin/smokeping.cqi
* mailhost -> localhost
* syslogfacility =» locald
*** General ***
owner = NOC
contact = sysadm@pcN.ws.nsrc.org

mailhost = localhost
# NOTE: do not put the Image Cache below cgi-bin

# since all files under cgi-bin will be executed ... this is not
# good for images.
cgiurl = http://pcN.ws.nsrc.org/cgi-bin/smokeping.cgi

# specify this to get syslog logging
syslogfacility = localbs

# each probe is now run in its own process

# disable this to revert to the old behaviour
# concurrentprobes = no

@include /etc/smokeping/config.d/pathnames




Configuration : Targets (cibles)

* C’est la que nous effectuons
I'essentiel de la configuration de
Smokeping.

» Hiérarchie de menus web
définie par "+", "++" etc.

« Chaque nouvelle instruction probe
réinitialise la sonde par défaut.

* Les valeurs par défaut des sondes
sont définies dans le fichier
de configuration Probes. Celles-ci
peuvent étre remplacées dans
Targets.

*** Targets ***
probe = FPing

menu = Top
title = Network Latency Grapher

+ UO

menu = University of Oregon
title = UO webserver

host = www.uoregon.edu

+ NSRC

menu = NSRC

title = Network Startup Resource Center
host = www.nsrc.org

G BT
menu = HTTP
probe = EchoPingHttp

+++ www

menu = NSRC web
host = www.nsrc.org
++ DNS

menu = DNS

probe = DNS

+++ dns
menu = NSRC DNS
host = www.nsrc.org




Définition d’une Target (cible)

Niveau de sous-menu (+ = 1er niveaul, ++ = 2nd piveau, +++ = 3¢ niveau...)

Fichier RRD sur disque: UO. rrd

Ne doit pas contenir d’espace!! Libellé dans
le menu a
+ UO gauche
menu = University of Oregon
title = UO webserver €—>__ |ibellé en
host = www.uoregon.edu haut de

\ page (titre)

Le nom de |la machine
(ou son IP) a tester



Configuration: exemple de cible
(Target)

Le fichier ci-dessous produit
la page SmokePing visible a
droite

CNetwork Latency Grapher

SmokePing Latency Monitoring Network Monitoring and
Management Workshop

**% Targets ***

probe = FPing

menu = Top
title = Network Latency Graphe Maintained by
remark = SmokePing Latency Moni NOC

Network Monitoring arid Management Workshop

Running on
+ Local SmokePing-2.6.7 by
Tobi Oetiker and
menu = Local Niko Tyni

title = Local Network

smaglge

RRDtool
logging & graphing

++ LocalMachine

menu = Local Machine
title = This host
host = localhost

++ NSRC

menu = Network Startup Resource Center
title = Latency to Network Startup Resource Center
host = nsrc.org




Configuration: exemple de cible

(Target)

Cliquer sur “Local” dans I'’exemple précédent nous donnerait:

I - @ Machine
- Network Startup Resource Center

Maintained by
NOC

Running on SmokePing-2.6.7
by Tobi Oetiker and Niko Tyni

smalge

RRDtool
logging & graphing

Local Network

This host
w100 u[
T© W
[ =
o
v
v
" >
16: 00 18: 00 20: 00 22: 00 00: 00
Bl med RTT 80.0 us av md 0.0 % av ls 6.1 us av sd 13.1 am/as
Tue Oct 9 01:49:51 2012
Latency to Network Startup Resource Center
4 200 m e
c
S 100 m
v
0 >
16: 00 18: 00 20: 00 22: 00 00: 00
B med RTT 204.5 ms av md 0.0 % av ls 1.3 ms av sd 163.6 am/as

Tue Oct 9 01:49:51 2012




Configuration: exemple de cible
(Target)

Cliquer sur “Network Startup Resource Center” dans I'exemple
précédent nous donnerait:

Latency to Network Startup Resource Center

Last 3 Hours

A
260 m
240 m

-Loo 11—
Network Stanuﬁ Resource Cente 220 m
200 m

180 m e S
160 m
140 m
120 m
100 m
80 m
60 m
40 m
20 m
0

Seconds

23:00 23:20 23: 40 00: 00 00: 20 00: 40 01: 00 01: 20 01: 40
median rtt: 204.5 ms avg 223.5 ms max 177.0 ms min 223.2 ms now 19.6 ms sd 10.4 am/s
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: OO @1/20 W 2/20 M 3/20 M 4/20 [ 10/20 M@ 19/20
probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Oct 9 01:49:17 2012




Configuration: exemple de cible

(Target)

Hierarchie de I'interface web du fichier Targets expliquée:

*** Targets ***

robe = FPin
i ’ Latency to Network Startup R«
menu = Top
title = Network Latency Grapher
remark = SmokePing Latency Monitor.. \
Network Monitoring and Mana..

Last 3 Hours

260/m
+ Local 1st level : : 40 m
Network Startup Resource Cente 220 m _,:.:I_Fm_'—_
200 m P ol
menu = Local 180 m prss— ]
title = Local Network 5 160 m
5 140m
d / ¥
n O 120m
++ LocalMachine 2 eve D 100 m
80 m
menu = Local Machine 60 m
: : 40
title = This host 20:
host = localhost 0
23: 00 23:20 23: 40 00: 00 00: 20

median rtt: 204.5 ms avg 223.5 ms max 177.0 ms min 22
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % n
loss color: OO E1/20 W 2/20 W 3/20 MW 4/20 @ 10/2
probe: 20 ICMP Echo Pings (56 Bytes) every 300s

++ NSRC

menu = Network Startup Resource Center
title = Latency to Network Startup Re..
host = nsrc.org

+ Local - /var/lib/smokeping/Local
++ LocalMachine =2 /var/lib/smokeping/Local/LocalMachine.rrd
++ NSRC > /var/lib/smokeping/Local/NSRC.rrd



Questions?




Configuration : Alerts

 Tres souples, permettent de créer votre propre type d’alertes.
» Envoient des alertes aux files d’attente de tickets (RT avec rt-mailgate par
exemple)
* Un peu complexes a appréhender. Lisez la section Alerts de la documentation
de configuration en ligne de Smokeping a I'adresse :
http://oss.oetiker.ch/smokeping/doc/smokeping config.en.html

***x Alerts ***

to = root@localhost Ceci va dans notre file
from = smokeping-alert@localhost d’ attente RT
+someloss

type = loss

# in percent

pattern = >0%,*12*,>0%,*12*,>0%

comment = loss 3 times 1n a row over 12 samples

++ LocalMachine

menu = localhost

title = This host

host = localhost

alerts = startloss,someloss,bigloss,rttdetect

Target




Configuration : Probes (Sondes)

Smokeping est installé avec un certain nombre de sondes supplémentaires. Elles

doivent toutefois étre définies ici — y compris leur comportement par défaut.

*** Probes ***

+ FPing
binary = /usr/sbin/fping

+ DNS
binary
lookup
pings = 5
step = 180

/usr/bin/dig
nsrc.org

+ EchoPingHttp

binary = /usr/bin/echoping
ignore cache = yes

pings = 5
url = /

+ EchoPingHttps

binary = /usr/bin/echoping
pings = 5
url = /

+ EchoPingSmtp
binary = /usr/bin/echoping
forks = 5

Utilisez la sonde DNS pour
vérifier que vos services sont
disponibles et répondent
comme il convient.

Nous utilisons "nsrc.org" comme
nom d'héte d'essai pour vérifier
que le DNS fonctionne.

Note: Par défaut. le fichier
Probes n’a que FPing de défini



Sonde par defaut : FPing

. Sondage de délais et de gigue (ping)
. L’entrée figure dans le fichier Targets :

Latence
Probe = FPing

+++ LocalMachine

menu = localhost
title = Our local machine
host = localhost




Sonde : controle DNS

Dans /etc/smokeping/config.d/Targets :

Délai DNS

++ DNS

probe = DNS

Test DNS externe
Test de délai

menu =
title =

+++ nsrc

host = nsrc.org

nsrc.org

Seconds

Seconds

500 m

400 m

300 m

200 m

100 m

Last 3 Hours

N : —— F I g ———

03:20 03: 40 04: 00 04:20 04: 40 05: 00 05:20 05: 40 06: 00

median rtt:

packet loss:

loss color:
probe:

500 m

400 m

300 m

200 m

100 m

430.0 ms avg 432.1 ms max 418.8 ms min 429.3 ms now 1.9 ms sd 230.0 am/s
0.00 % avg 0.00 % max 0.00 % min 0,00 % now
Oo Hl/s5 B2/s B3/5 B4/s

5 DNS requests every 180s end: Wed Apr 28 06:09:30 2010

Last 30 Hours

0]

median rtt:

packet loss:

loss color:
probe:

Tue 12:00 Wed 00:00
428.8 ms avg 432.4 ms max 355.7 ms min 429.3 ms now 7.1 ms sd 60.1 am/s
0.00 % avg 0.00 % max 0.00 % min 0.00 % now
Oo E1l/5s @2/5 W3/5 W4/5

5 DNS requests every 180s end: Wed Apr 28 06:09:30 2010



Autres types de sondes

Pour plus d’informations :

http://oss.oetiker.ch/smokeping/probe/index.en.html

Encore d'autres sondes...

- DNS - CiscoRTTMonDNS - Radius
- HTTP(S) - CiscoRTTMonTcpCon  -10S
- LDAP - Tacacs - FPIing6
- Whois - WebProxyFilter - Etc.

- SMTP - WWW-Cache



Configuration : pathnames

(chemins d’acces)

| n'est généralement pas nécessaire de mettre a
jour ce fichier :

sendmail /usr/sbin/sendmail

imgcache = /var/cache/smokeping/images
imgurl = ../smokeping/images

datadir = /var/lib/smokeping

piddir = /var/run/smokeping

smokemail = /etc/smokeping/smokemail

tmail = /etc/smokeping/tmail




Configuration : Presentation

 Pour personnaliser I'aspect et I'habillage de Smokeping, vous pouvez modifier
le fichier /etc/smokeping/basepage.html

« Pour modifier la présentation des graphiques Smokeping, vous pouvez modifier
ce fichier.

*** Presentation ***

template = /etc/smokeping/basepage.html
charset utf-8

+ charts

menu = Charts
title = The most interesting destinations

++ stddev

sorter = StdDev (entries=>4)
title = Top Standard Deviation
menu = Std Deviation

format = Standard Deviation S%f

++ max ' +—
sorter = Max (entries=>5)

title = Top Max Roundtrip Time
menu = by Max
format = Max Roundtrip Time %f seconds SUite dU fiChier




Configuration : Database (Base de
Données)

* Définit la maniére dont RRDtool sauvegarde les données au fil du temps dans
les archives RRA (Round Robin Archives)

 Par défaut, chaque étape dure 300 secondes (5 minutes).

* Il n’est pas possible de modifier les étapes au pied levé une fois les données
recueillies.

 Détail de chaque colonne dans la section Database de la documentation en

ligne : http://oss.oetiker.ch/smokeping/doc/smokeping_config.en.html

consfn :fonction de consolidation

"°7 Database =% mrhb : % d’étapes consolidées devant
step = 300 étre connues pour justifier une entrée.
prnge = A0 steps : nombre d’étapes a consolider pour
# consfn mrhb steps total Chaque entree de la RRA.
total: nombre total de lignes a conserver
AVERAGE 0.5~ 1 1008 dans la RRA. Les lignes/étapes vous
MIN 0.5 12 4320 permettent de déterminer la durée de
MAX 0.5 12 4320 conservation des données.
AVERAGE 0.5 144 720
ﬁ?ﬁ 82 ijj 358 — 12 étapes = 12 x 300 sec = 1 heure

4320 lignes = 4320 heures =




Configuration : Slaves

Les serveurs esclaves Smokeping permettent une supervision

depuis difféerents "points de vue" ainsi que la représentation

graphique des services, machines ou liens. Voir :
http://oss.oetiker.ch/smokeping/doc/smokeping_master_slave.en.html

* % % Slaves * % %
secrets=/etc/smokeping/smokeping secrets
#+boomer

#display name=poomer

#color=0000ff

#+slave?2
#display name=another

#color=00££00 Root Name Server System
.

f.root-servers.net
Vous pouvez . [
c
S 100m
. L
SU perVISer VOtre e e 22082 00: 00 02: 00 04: 00 06: 00
22482 ; ! ! :
B median RTT from james 8.0 ms av md 0.0 % av 1s 204.0 us av sd 39.2 am/as
2 (j || 2 =8 l M median RTT from mipsrvOl 182.1 ms av md 0.1 % av 1s 1.5 ms av sd 118.6 am/as
reseau e exte rleur . Wed Apr 28 06:51:49 2010 CEST
i.root-servers.net
" gm
e 6m
o 4m
—— & 2n| \
2z,3C 00: 00 02:00 04:00 06: 00
B median RTT from james 8.1 ms av md 0.0 $ av 1s 248.2 us av sd 32.8 am/as
B median RTT from mipsrv0l 5.3 ms av md 0.0 % av 1s 73.0 us av sd 1745 ek am/as

vied Apr 28 06:51:49 2010 CEST




Graphique multihote

Résout le probleme d'h6tes multiples, de sonde
unique et d'écarts manquants sur I'axe des Y

(temps) :

http://oss.oetiker.ch/smokeping/doc/smokeping _examples.en.html

Exemple de configuration

+++MultihostRouters

menu = MutihostRouters

title = Combined Router Results

host = /Local/Routers/gw /Local/Routers/rtrl

/Local/Routers/rtr2
DNS Root Servers as seen from ETH

w 200m s =

[ =4

S 100 m

@ .

22:00 00: 00 02:00 04:00 06: 00

M b.root-servers.net<mipsrv0l 188.8 ms av md 1.3 % av 1s 6.3 ms av sd 29.8 am/as
B c.root-servers.net<mipsrv0l 101.1 ms av md 1.3 $ av 1s 4.2 ms av sd 24.3 am/as
O d.root-servers.net<mipsrv0l 107.9 ms av md 0.2 % av 1s 1.4 ms av sd 75.5 am/as
B f.root-servers.net<mipsrvOl 182.0 ms av md 0.0 $av s 768.9 us av sd 236.7 am/as
B i.root-servers.net<mipsrv0l 5.3 ms av md 0.0 % av 1s 71.4 us av sd /35l am/as
O j.root-servers.net<mipsrv0l 30.5 ms av md 0.0 % av 1s 287.0 us av sd 106.2 am/as
M k.root-servers.net<mipsrv0l 5.2 ms av md 0.0 % av 1s 74.0 us av sd 69.8 am/as
O l.root-servers.net<mipsrv0l 127.5 ms av md 0.1 % av 1s 1.2 ms av sd 104.9 am/as
B m.root-servers.net<mipsrv0l 20.0 ms av md 2.3 % av 1s 1.3 ms av sd SR am/as

Apr 29 07:43:46 2010 CEST




Exemple de graphique multihote

SmokePing

Filter:

500 u
- Charts
- Local
- PIng Check Tutorlal
- Web Check Tutorial 484 u
- Router ng Check
= Switch Ping Check )
< 300 u
[ =
o
[V}
L
@ 200 u
100 u
W pc33
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W pc39
O pc40

Targets: Consolidated Ping Response Time

Last 3 Hours

0
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15: 20
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322,
326.
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322,
ICMP Echo Pings (56 Bytes)

HuwuoksrUuoow

us
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us
us
us
us
us
us

15:

av
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av
av
av

40
md
md
md
md
md
md
md
md

)
[0
(=]

co0oOEEEO
[oRcReReRoRoReRo =)

o of o of of o° of o

av
av
av
av
av
av
av
av

16:20

1ls
1s

1s
1s
1s
1ls
1s

[cNoNoNoNoNoNoNo]
[cNoNoNoNoNoNoNol

16: 40 17:00 17:20
ms sd 4,3 am/as
ms sd 1.4 am/as
ms sd 2.7 am/as
ms sd 2.9 am/as
ms sd 2.9 am/as
ms sd 4,8 am/as
ms sd 2.3 am/as
ms sd 2.2 am/as

end: Mon May 31 17:39:39 2010



Synthese

» Supervision de réseau a la fois simple et
puissante

» Surveillance de la "santé" des machines,
services et liens

 Instances réparties pour des vues externes —
service generalement payant

* Facile a configurer et personnaliser, mais tres
extensible.

» Utilisable avec des systemes de tickets afin
d’'automatiser les alertes

* Faible encombrement CPU et disque




Reéeférences

Site web Smokeping :
http://oss.oetiker.ch/smokeping/
Démo Smokeping :

http://oss.oetiker.ch/smokeping-demo/?target=Customers.OP

Exemples intéressants :

http://oss.oetiker.ch/smokeping/doc/smokeping _examples.en.html



