Utilisation de NfSen



Ce qu’on va faire

1 Votre routeur doit étre en train d'envoyer
des flux vers un PC dans votre groupe, et
un PC dans le groupe voisin. Vérifier!

2 S’assurer que NfSen fonctionne en
navigant sur la page et verifier que les
graphes fonctionnent sans erreur

3 Nous allons maintenant voir quel type de
traffic traverse ces deux routeurs



Création d’un graphe pour un traffic
particulier r

« Sur le PC qui recaoit les flux, ouvrir la page
NfSEN et cliquer sur ‘live’ en haut a droite de la

page, et selectionner “New Profile”.
« NfSen peut étre réticent: ressayer!

« Taper le nom HTTP_TRAFFIC’ pour le nom du
profile et créer un nouveau groupe appelé
“groupeX” ou X est le numeéro de votre groupe.

« Choisir un canal (channel) et des profiles
“shadow”.
- Canal individuel- créer un canal avec nos propres filtres

- Profil “shadow”™ on économise de I'espace disque en ne
creant pas de nouvelles données, on analyse I'existant

=» Voir la page suivante pour une illustration...



Profile: HTTP_TRAFFIC
New group ... :

Group:

groupl
Description:

[ edit )
Start: Format: yyyy-mm-dd-HH-MM
End: Format: yyyy-mm-dd-HH-MM
Max. Size: 10G
Expire: 60 Days
Channels: O .1:1 .cl.'nannels from profile live

() individual channels

) Real Profile
Type:

() Shadow Profile

| Cancel | | Create Profile |

Cliquer “Create
Profile” en bas du
menu.




Profile: HTTP TRAFFIC 0 Cliquer sur le sign (+) a c6té de la
' - ‘Channel List’ en bas de page, puis
Group: group? 4 rempir la page suivante comme ci-
J| | dessous, et cliquer sur ‘Add Channel’ en
"Il | bas.
gL Le filtre “any” signifie TOUT le traffic.
Choisir les sources dans “Available
Type: Continous / shadow J Sources” et cliquer sur “>>" pour les
ajouter aux “Selected
Start. 2012-10-11-21-0 Sources” (choisies), puis “Add Channel”
End: 2012'10‘11'22‘5 Channel name TOTAL_TRAFFIC
Lastumte: 2012_'10_11_22_5 Colour: Enter new value #abcdef or | Select a colour from
Siz 0B Sign: + 4| Order: O
g
any
Max. Size: unlimited it
Leai
Expire: never |Available Sources|| ||Selected Sources|
rtrl
Status: 0K Sources: e rtr2
v Channel List: t

Cancel | | Add Channel |




Channel name

Ajouter un autre canal (channel) en
cliquant sur le signe (+) comme avant,
a coté de ‘Channel List’. Remplir les
détails comme indiqué a gauche.
Remplacer pc2 avec le numéro d’un
PC qui ne soit pas le vétre!
Remplacez également I'adresse IP
dans le Filtre pour qu’elle corresponde
a I'lP du PC en question.

Avec ceci, nous traguerons combien
de traffic HTTP va vers ce PC. C'est a
dire, la quantité télechargée. En HTTP,
le port source est toujours le port 80.

Ne pas oublier de changer la couleur.
Vous pouvez utiliser la lliste des
couleurs ou entrer votre propre valeur.

pc2
Colour; ||Enternew value || #FF0033 or | Select a colour from
Sign: + o4 Order: -
src port 80 and dst host 10.10.1.2
Filter:
edit)
Available Sources Selected Sources
rtrl
rr2
Sources:
<< >
Cancel | | Add Channel

Choisir les deux routeurs comme
source, et cliquer sur ‘add channel’




Activation du profil ‘

Profile: HTTP_TRAFFIC « Cliquer sur la coche verte
Group: __|[srove j pour activer le nouveau
Description: P rofil.

Tyee |[Cortirous s shason =1|/« Cliquer sur Live et choisir
Start: 2012-10-11-21- “HTTP_TRAFFK:” et

End: 2012-10-11-21- vous verrez votre profil.
Last Update: || 2012-10-11-21- Puis cliquer sur la

Size: 0B I “Home” dans le menu en
Mo, Size: ][ unlimited L gaut a cauche de la page
Sxpire: NfSen.

Status: new V|

w Channel List: +

¥ pc2 &

Colour: [#FFo0a3 | [sign: + |[order: 2




Récupérer des données en HTTP sur PCy‘

Logez vous sur le PCy (défini préecedemment dans
le canal) et utiliser la commande wget pour
simuler un teléchargement sur pcY.

ssh sysadm@pcY.ws.nsrc.org
S cd /tmp

S wget http://noc.ws.nsrc.org/downloads/BigFile

Une fois le téléchargement fini, vous pouvez effacer le
fichier:
S rm /tmp/BigFile
S exit (pour vous déconnecter)



Voir le traffic -

Ceci peut prendre jusqu’a 15 minutes avant que ce soit a jour.
Aller a ‘Graphs’ puis ‘Traffic’. Puis Details, et choisir ‘Line
Graph’ en bas.

Thu Oct 11 21:05:00 2012 Flows/s any protocol

4.0 an2012'10‘11'21'05
i 3.5? teng 2012-10-11-21-05
§ 3.0 Packets
g 1%
a 2.5
s 20/
o : |
- 1.5 | T
3 10! Traffic
T : t

0.5 |

Thu 06: 00 Thu 12: 00 Thu 18: 00 = Fri 00:00
B pc2 O TOTAL_TRAFFIC ~ow
@Lin Scale ()Stacked Graph

Select (Single Timeslot %) Display: << < : > >l | Log Scale @Line Graph

C’est un graphe du traffic total qui traverse votre routeur
rtrX et le traffic HTTP du téléchargement depuis pcY




Moment de réflexion

Le serveur NOC fait tourner
un serveur HTTP. Dans un
réseau de production, ceci
pourrait étre n’'importe
qguel serveur sur Internet

PCy télécharge un fichier
en HTTP via rtrX et est la
destination (dst host)

Le routeur qui exporte les
flux vers le serveur NFSEN.

On a indiqué a NFSEN de grapher le traffic dont le port source est 80 et |la destination
est 10.10.X.Y. Vous pouvez faire la méme chose sur votre réseau de production, en
ajoutant un graphe pour des serveurs web précis, par exemple “src host a.b.c.d” ou
a.b.c.d sons les adresses IP des serveur web de FaceBook par exemple.




Observer un téléchargement FTP depuis
le NOC

Méme travail (transparents 5 et suivants) from
mais cette fois-ci, mettre ‘FTP_TRAFFIC’ a la place
de 'HTTP_TRAFFIC’

FTP n’utilise pas toujours le port 20 pour les
données. On sait que ¢a sera un port supérieur a

1024, donc le filtre doit contenir:
src port > 1024 and dst host 10.10.X.Y

Choisir la bonne source depuis Available Sources

Maintenant, nous allons récupérer un gros fichier
par FTP depuis le NOC vers pcY.ws.nsrc.org

=» Instructions sur la page suivate...



Récupérer les données en FTP depuis le
NOC -

Loggez vous sur le pcY et utilisez la commande
ftp pour récupérer le fichier depuis le NOC

ssh sysadm@pcY.ws.nsrc.org

S ftp noc.ws.nsrc.org

Name (noc.ws.nsrc.org:sysadm): anonymous
Password: <YourEmailAddress>

ftp> lcd /tmp

ftp> get BigFile (il faut attendre...)
ftp> quit

S rm /tmp/BigFile

Le graphique prendra jusqu’a 15 minutes pour étre mis a
jour. Aller a Graphes, puis Traffic. Ensuite regarder Details
et choisir ‘Line Graph’ en bas pour voir le résultat.



Part 2



Grapher une interface particuliere sur le
routeur

e Utiliser la commande snmpwalk de votre PC pour déterminer

I'indice “ifindex” de I'interface que vous voulez grapher:

S snmpwalk —-v2c

IF-MIB:
IF-MIB:
IF-MIB:
IF-MIB:
IF-MIB:

:ifDescr.
:ifDescr.
:1fDescr.
:1fDescr.
:1fDescr.

—c NetManage rtrX.ws.nsrc.org ifDescr

g w DR

STRING:
STRING:
STRING:
STRING:
STRING:

FastEthernet0/0
FastEthernet0/1

VoIP-NullO
NullO
Loopback0

e Celaveutdire que l'interface FO/0 a I'indice numéro 1. Nous
pouvons utiliser NfSen pour voir le traffic sur cette interface

particuliere

— NetFlow doit étre activé sur cette interface

— Grace a “snmp ifindex persist

n” II
]

indice de l'interface ne change pas



Ajouter l'interface a NfSen

Profile: Interface_FastEthernet_0
Group: ( groupl
Description:
Leon )
Start: Format: yyyy-mm-dd-HH-MM
End: Format: yyyy-mm-dd-HH-MM
Max. Size: 10G
Expire: 60 Days
Type: Real Profile

@® Shadow Profile

| Cancel || Create Profile |

Cliquer sur Live et choisir “New
Profile...”

Donner au Profile un nom
adequat et ajoutez le au
groupe que vous crée
préalablement

Choisir des canaux individuels
et des Shadow profile
comment avant, et cliquez sur
“Create Profile”

Sur I'écrant suivant, cliquer sur
le signe “+” a coté de la liste
des canaux

| status:

|[new ”

w Channel List:

+
)




out_interface_1 I

Colour: #FF0000 or ( Select a colour from 4 )

in_interface_1 I]
Colour: |(|Enternew value | #66FF33 or( Selecta colour from %)
Sign: +[4 Order: (179
in if 1
Filter:
(4]
IAvailable Sources| [Selected Sources|
rtrl
rr2
Sources:

Sign: + 4 Order: E
out if 1
Filter:
[+
lAvailable Sources| [Selected Sources|
rtrl
rr2
Sources

Cancel || Commit Changes

Cancel || Commit Changes

Ceci signifie que tout le trafic ENTRANT
sur I'interface 1 sera graphée. Cliquer sur
“‘Add Channel” et cliquer + pour ajouter un
deuxiéme canal.

NOTE: Linterface “1” fait référence au
numeéro d’indice de l'interface
“FastEthernet 0/0” sur rtrX

Ceci signifie que tout le trafic
SORTANT sur l'interface 1 sera
graphé. Cliquer sur “Add Channel”
puis activer le filtre sur I'écrant suivant
en cliqguand sur la coche verte.

Etre patient pour que les données ait
le temps d’étre collectées. Comparer
avec le graphe de Cacti...




Voir le traffic ‘

[l faudra jusqu’a 15 minutes pour que ce graphe soit mis a jour.
Aller a Graphs puis Traffic. Puis choisir ‘Line Graph’ dans les

options en bas a droite.

Fri Oct 12 00:35:00 2012 Flows/s any protocol

2.4 ‘ tsmn 2012-10'12'00-35
o 2.2 : teng 2012-10-12-00-35
E 2.0 Packets
= I et
= 1.8 |
o~ 1.6 | v |
o | ] ]
2 1.4 . ‘ ' v iz Fei 00 >-:'
3 1.2 ]m M Traffic
© 20 J L |
0.8 | N o
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Ceci est un graphe du trafic total passant au travers du
routeur rtrX sur I'interface FastEthernet 0/0.



Stop! Moment de réflexion

NfSen génere des Cacti génére des
graphes via NetFlow graphes via SNMP pour
pour cette interface cette interface.

Avec NfSen, on peut utiliser les
fonctionnalitées de NetFlow pour extraire plus
d’informations, comme par exemple quelles
adresses IP sont actives, quels sont les ports
élevés qui utilisent le plus d'octets, et quels
sont les numéros d’AS qui entrent/sortent de
notre réseau — et bien plus!




Stop! Moment de réflexion

NfSen génére des Cacti génere des
graphes via NetFlow graphes via SNMP pour
pour cette interface cette interface.

Si vous mesurez la méme interface avec Cacti
et NfSen, alors vous devriez pouvoir obtenir des
graphes similaires, pour ce qui est des Bit/ s.

)0 2012 Bits/s any protocol .
Router to the Internet - Traffic - re0
o
s
v
U 2.0M
r
> 1.0mM
e
a
0.0
10:00 11:00 12:00 13:00 14:00 15:00
From 2012/05/11 09:44:06 To 2012/05/11 15:13:29
= oo o0 LTS @ Inbound Current: 119.40 k Average: 266.91 k MaXJ:.mum: 2.75 M
H| rtra MW Outbound Current: 341.97 k Average: 598.27 k  Maximum: 2.99 M




Part 3



NetFlow avanceé ‘

wed May 9 1DI00:I100 2012 B1tTs/S any protocol
SO0 M

40 M

30 M

20 M

10 M

Wed 00: 00 Wed 06: 00 Wed 12: 00 Wed 18:00

Aller sur Profile, sélectionner un groupe que vous avez créé
puis choisir ' HTTP_TRAFFIC'. Cliquer sur 'onglet ‘Detail’,
choisir ‘Time Window’ plutét que “Time Slot’, sous le graphe.
Choisir une partie du graphe qui montre de I'activité (des pics)
comme ci-dessus.




Options:
O List Flows @ Stat TopN
Top: 10 %

Stat: ( Flow Records

$ | order by [ bytes

) bi-directional
™ proto

Aggregate  # . port [ srcIP 3

™ dstPort ™ (dsup 3
Limit: ) (Packets 4] (> 4] 0 -
Output: ( auto $] ) /IPv6 long

Choisir les options comme a
gauche. Ceci veut dir, choisir le
Top 10 des Flux, Trier par octet du
plus gros au plus bas, et afficher
les informations pour les adresses
et port source et destination. Puis
cliquer sur ‘Process’. Analyser la
sortie que vous obtiendrez et qui
ressemblera a I'exemple ci-
dessous.

(Clear Form) (process)

\gqreqated LLovs bJ//4d

op 10 £lows ordered by bytes:

late flow start Duration Proto
1012-09-09 16:31:43,481 664,016 1CP
1012-05-09 17:10:21,896 722,117 1CP
1012-09-09 16:22:44,095 4106,913 1CP
1012-05-09 18:13:16.475 45,837 1CP

INTINEND 10410448 RR 0 219 mr

208,117,22.21

Src IP Addr Sre Pt
10,10,0,60 53731
10,100,254 42499

B0

10,10,0,60 54946

1010 A8 TREAT

Dst IP Addr Dst Pt
10,0020 2 108 156 181N

10,0020 22 66%24 95K 114N

Packets  Bytes  bps

310066 466.2M 3.2 M

l

10,0829 2 l
69250 103.7 M 201865 |
l

1

10,10,0.77 49797

10N &N RAOQT REOAN 00 7w M T



Options:
List Flows @ Stat TopN
Top: 10 | ¢
Stat: (‘Flow Records ¢ ) order by
@ bi-directional
proto
Aggregate srcPort
dstPort
Limit: ( Packets ¢)( > %)0O -4
Output: (‘auto $) / IPv6 long

Clear Form process

Netflow Processing

Source: Filter:
pc2ftp src port > 1024 and dst host 10.10.1.2
FTP_TRAFFIC
pc2
TOTAL_TRAFFIC
All Sources and

Essayez la méme chose avec
I'option Bi-directional. Que
voyez-vous ? Essayer les
différentes options pour voir
quels résultats vous
obtiendrez. Vous pouvez aussi
ajouter ces méme filtres dans
le fenétre de filtre, a coté des
Options.

Essayer les filtres suivants:

src host 10.10.X.Y — chercher le trafic provenant de cette machine

src port 22 — les flux ou le port source est 22

src port 22 or src port 80 — les flux de port source 22 ou 80

src port 80 and in if 1 — les flux de port source 80 et sur l'interface 1

dst net 10.10.0.0/16 — tous les flux dont le réseau de destination est is 10.10.0.0/16
src port > 5000 — tous les flux don’t le port source est supérieur a 5000




Beaucoup de filtres disponibles

Si vous vouliez voir par numéro d’'AS, pour
Google:

— src as 15169

Vous pouvez faire ceci pour n'impore quelle
AS mais votre routeur doit avoir une copie de
la table de routage installée, et ‘ip flow-export
version 9 origin-as’ configure.

On peut alors faire des graphes pour chacun
d’entre eux comme precédemment

Les filtres en detail:
http://nfsen.sourceforge.net/#mozTocld652064




FACULTATIF
Surveiller une machine
particuliere




Profile: Troublesome_User
. [ New group ...
Group: Hosts
Description:
(et
Start: Format: yyyy-mm-dd-HH-MM
End: Format: yyyy-mm-dd-HH-MM
Max.Size: || 0
Expire: Never
. 1:1 channels from profile live
CRRINRS: @ individual channels
Real Profile
Type:

—

@ Shadow Profile

| Cancel || Create Profile |

e Sur le menu “Profile”
de NfSen, choisir
“New Profile...”

e Ensuite cliquer sur
“Create Profile” en bas

e \/OUS verrez un

message “new profile
created”

e Cliquer sur le signe “+”
en bas pour creér des
canaux.



Monitor a Specific IP

Channel name Userl
Colour: ||Enter new value || #abcdef or( Select a colour from ¢
Sign: Order:
host 10.10.1.2
Filter:
Available Sources| [Selected Sources
rerl
rr2

Cancel Add Channel

Remplacer
10.10.1.2 avec
I'IP de votre
machine
virtuelle.



Ajouter un second canal

Profile: Troublesome_User

Group: | | Hosts P 4 |
2
Description:
Type: ”Continouslshadow _z|
Start: 2012-10-12-01-4
End: 2012-10-12-01-4
Last Update: || 2012-10-12-01-4
|Slze: ” 0B |
Max. Size: unlimited
Expire: never
Status: ”new 1|
w Channel List: +
¥ User1 t/
Colour: ”#abodef ||SIg| ||+ ||Order: ||‘l |
host 10.10.1.2
Filter:
rtrl
Sources: bz

Channel name User2

Colour: [|Enter new value || #FF0000 or ( Select a colour from %)

sgn_ | D Order! @0

dst host 10.10.1.1

Filter:
G
|Available Sources| ISelected Sources|
rtrl
rr2
Sources:

Cancel || Add Channel

Cliquer sur “Add Channel” puis cliquer
sur la coche verte pour activer le
nouveau profile

“Troublesome_User” (utilisateur
pénible)




Filters ‘

« Choisir une couleur différente pour le deuxieme
canal pour que les graphes puissent se distinguer

« Noter que les deux filtres sont differents

- Le premier filtre ne capture que les flux provenant d’un
du premier pc

- Le second filtre ne capture que les flux ou la
destination est |la deuxieme machine

- Pour générer du trafic visible sur le graphe, essayez de
transféerer des fichier depuis la premiere machine, vers
la seconde.

« D’autres parametres peuvent étre ajoutes comme
I’AS source, 'AS destination, ports sources et dst,
etc., basée sur la syntaxe des filtres NfSen



Evolution des tendances
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PASSER A L’EXERCICE 5
Plugin PortTracker



