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Сетевая и серверная 
статистика с 
использованием Cacti 

Сетевое управление 
и мониторинг 



Введение 

Инструменты	
  сетевого	
  мониторинга	
  
ØДоступность	
  
ØНадежность	
  
ØПроизводительность	
  
	
  

	
  
Cac%	
  мониторит	
  производительность	
  

и	
  использование	
  устройств.	
  	
  



•  Программа для отслеживания, 
сохранения, и презентации сетевой и 
серверной статистики 

• Построен вокруг RRDTool с акцентом на 
графическом интерфейсе 

• Почти все, что умеет Cacti, может быть 
настроено через Web-интерфейс. 

• Cacti вебсайт: 
  http://www.cacti.net/ 

Introduction Введение 



Cacti: Использует RRDtool, PHP и 
хранит данные в MySQL. 
Поддерживает SNMP и строит 
графики при помощи RRDtool. 

 
 
“Cacti – полноценный интерфейс к RRDTool, он хранит всю 
необходимую информацию для создания графиков в базе 
данных MySQL. Интерфейс сделан на PHP. Помимо поддержки 
графиков, источников данных, и круговых архивов, Cacti 
осуществляет и сбор данных. Существует также и 
поддержка SNMP для тех, кто привык к графикам, 
создаваемым программой MRTG.” 

Introduction Введение 



RRDtool в общем 

•  Круговая база для хранения временных рядов 
•  Управляется с командной строки 
•  Тот же автор, что и MRTG 
•  Быстрее и гибче чем MRTG 
•  Включает поддержку CGI и построения графиков, плюс 

API 
•  Решает проблемы хранения и показа исторических 
тенденций 

 

RRDtool вебсайт: http://oss.oetiker.ch/rrdtool/ 



RRDtool – формат базы данных 



1.  Cacti – набор скриптов на PHP. 
2.  Ключевой скрипт - “poller.php”, он по умолчанию 
выполняется каждые 5 минут. Находится в /usr/share/
cacti/site. 

3.  Для работы, poller.php должен быть указан в /etc/
cron.d/cacti: 
 
MAILTO=root 

 */5 * * * * www-data php /usr/share/cacti/site/poller.php >/dev/null 2>/var/log/cacti/poller-error.log 

 

4.  Cacti использует RRDtool для создания графиков для 
каждого устройства и для хранения собираемых 
данных об устройстве. Все это контролируется web-
интерфейсом Cacti. 

5.  RRD-файлы находятся в /var/lib/cacti/rra, если cacti 
установлен из пакетов. 

Общее описание 



Вы можете измерять доступность, нагрузку, 
ошибки, и т.д., с сохранением истории. 

–  может отображать интерфейсы роутеров и маршрутизаторов, и 
их трафик, включая ошибки. 

–  может измерять размер диска, нагрузку процессора (сетевого 
оборудования и серверов) и многое другое.  Он может 
реагировать на определенные предельные условия и 
отправлять сообщения о них. 

Графики 
–  позволяет использовать все возможности rrdgraph для задания 
графиков и автоматизации их показа. 

–  позволяет организовывать информацию в иерархическую 
древовидную структуру.  

Источники данных 
–  позволяет использовать все возможности rrdcreate и rrdupdate, 
включая определения нескольких источников информации для 
каждого RRD-файла. 

Преимущества 



Сбор данных 
–  Поддерживает SNMP, включая использование php-snmp или net-

snmp 
–  Источники данных могут обновляться через SNMP или путем 
создания скриптов для получения требуемых данных. 

–  Опциональный компонент, cactid, реализует работу с SNMP из C 
с многозадачностью. Важно для очень больших инсталляций.  

Шаблоны 
–  Можно создавать шаблоны для повторного использования 
определения графиков и источников данных. 

Архитектура плагинов Cacti 
–  Расширяет возможности Cacti. Доступно много разных плагинов. 
Входит в комплект Cacti в Ubuntu версии 12 и выше. 

Управление пользователями 
–  Можно управлять пользователями локально или через LDAP.  
Доступно тонкое управление уровнями доступа для 
пользователей и групп пользователей. 

Преимущества, продолжение 



•  Настройка интерфейсов через web-интерфейс 
утомительна – вместо этого пользуйтесь 
поставляемыми скриптами. 

•  Обновление может быть сложным если Cacti 
установлен из исходников. 

 
Совет: 
 

Для постоянного использования либо для больших 
инсталляций, вы скорее всего будете пользоваться 
скриптами и другими инструментами для 
автоматизации настройки Cacti. 

Недостатки 



ЧАСТЬ II 
 

Перед установкой Cacti мы покажем, как 
использовать web-интерфейс для 
добавления и мониторинга устройств… 

Добавление устройств и их 
мониторинг 



Management -> Devices -> Add 
Задайте атрибуты устройства 

– Мы добавим запись для нашего шлюза, 
gw.ws.nsrc.org* 

*Реальное имя устройства может быть другим. 

Добавление устройства 



Добавление устройства: 2 



•  Шаблон машины: рекомендованы серверы с ucd/net SNMP для 
включения определений дисков. 

•  Выберите SNMP версии 2 для этого семинара. 

•  Для “Downed Device Detection” (“обнаружение неработающих 
устройств”) мы рекомендуем использовать Ping и SNMP, или 
просто Ping.  

•  Введите “NetManage” для “SNMP Community”. 
Доступ к SNMP – проблема безопасности: 
-  Версия 2 не шифруется 
-  Не применяйте открытый для всех пароль “public” 
-  Следите за тем, кто имеет доступ к паролям на чтение/запись. 
-  Замените “xxxxxxx” на ваш локальный пароль “только для чтения” 

Добавление устройства: 3 



На роутерах, вы увидите много сетевых 
интерфейсов, обнаруженных через 
SNMP. 

Вы должны решить, делать ли графики 
для них для всех или нет. Обычно, ответ 
будет ”Да” - почему? 

Добавление устройства: 4 



•  Выберите “Create graphs for this host” 
•  В Graph Templates, как правило, 
отметьте  флажок вверху, который 
выбирает все доступные графики. 

•  Нажмите Create. 
•  Вы можете поменять цвета по 
умолчанию, но другие значения по 
умолчанию обычно работают 
достаточно хорошо. 

Создание графиков 



Создание графиков: 2 



Создание графиков: 3 



Вы увидите этот экран дальше, когда вы будете создавать графики для 
серверов (в отличие от роутеров) 

Создание графиков: 4 



•  Поместите новое устройство в 
подходящее место в иерархическом 
дереве.  

•  Как построить иерархию – ваше 
решение. Возможно, имеет смысл 
вначале набросать ее на бумаге. 
– Under Management à Graph Trees 
выберите Default Tree иерархию (или 
создайте вашу собственную). 

Просмотр графиков 



Вначале, нажмите “Add”, если вы хотите создать новое дерево: 

Затем, дайте имя вашему дереву, выберите порядок сортировки 
(нам нравится Natural Sorting), и нажмите “create”: 

Дерево графиков 



Затем, добавьте устройства в новое дерево: 

После нажатия “Add” вы можете добавить “Headers” (разделители), 
графики, или устройства. Мы добавим устройство в наше дерево: 

Дерево графиков 



•  Наше дерево сразу после добавления первых двух 
устройств.  
•  Пока графики пусты – начальные данные появятся минут 
через 5. 
•  Графики Cacti хранятся на диске и обновляются при 
помощи RRDTool через скрипт poller.php, который 
запускается каждые 5 минут (по умолчанию) через cron. 

Дерево графиков для 2-х 
устройств 



Начальные графики 



Тенденции по истечении 
времени 



•  Существует несколько популярных плагинов к Cacti, например: 
-  Settings 
-  thold 
-  PHP Weathermap 

•  Хорошо начать с просмотра http://cactiusers.net/ и поиска 
в гугле. 

•  Чтобы отправлять почту из Cacti в RT (через rt-mailgate) 
вы можете использовать плагин “settings”: 

  http://docs.cacti.net/plugin:settings 
•  Автоматическое создание устройств и графиков с 
использованием скриптов командной строки в /usr/
share/cacti/cli: 
-  add_devices.php 
-  add_graphs.php 
-  add_tree.php 

Следующие шаги 



•  Cacti очень гибок благодаря шаблонам. 
•  Когда вы поймете концепцию RRDTool, вы будете 
интуитивно (более или менее) понимать, как 
работает Cacti. 

•  Визуализации иерархии устройств помогает быстро 
организовывать и находить место для новых 
устройств. 

•  Это непросто - находить устройства по новой. 
•  Добавление большого количества устройств требует 
автоматизации. Такие программы как Netdot, 
Netdisco, IPPlan, TIPP могут помочь, вместе с 
собственными скриптами, обновляющими MySQL 
базу данных Cacti напрямую. 

Выводы 



•  Cacti вебсайт:  
 http://www.cacti.net/ 

•  Документация о плагинах 
 http://docs.cacti.net/plugins 

•  Форумы по Cacti: 
 http://forums.cacti.net/ 

•  Cacti Users – Сайт для плагинов 
 http://cactiusers.org/ 

Ссылки 



ЧАСТЬ III 
 

 
 

 
Установка и настройка Cacti 

 
Лабораторные работы 


