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NfSen 

Сетевое управление и 
мониторинг 



•  Это графический (Web) интерфейс к  NfDump 
•  NfDump собирает и обрабатывает потоки 

netflow с командной строки 
•  NfSen позволяет: 
-  Легко просматривать данные netflow. 

-  Обрабатывать данные netflow, относящиеся к 
конкретному интервалу времени. 

-  Создавать текущие профили и профили для истории 

-  Создавать предупреждения, основываясь на различных 
условиях. 

-  Создавать ваши собственные плагины для 
периодической обработки данных netflow. 

Что такое NfSen 



Структура NfSen 

l Файл конфигурации - nfsen.conf 
l Файлы NfDump – файлы, содержащие 
собранные потоки – хранятся в 
каталоге ‘profiles-data’ 
-  NB: другие программы могут их читать, но не 
храните их слишком долго, потому что они 
могут переполнить диск 

l Графики – хранятся в каталоге‘profiles-
stat’ 

 

 
 

 



Главный экран NfSen 



Графики потоков, пакетов, и трафика для интерфейсов 
с активированным сбором netflow 

NB: То, что вы видите в графике “Traffic” должно быть 
очень похоже на график для того же интерфейса в 
Cacti 

Вкладка “Graphs” 



l Самая интересная страница 
l Может показывать текущую либо 
сохраненную информацию о потоках 

l Может показывать детальную 
информаци о Netflow, например: 
-  Номера AS (интереснее, если на роутере есть 
полная таблица роутинга) 

-  Хосты/порты источника, хосты/порты назначения 
-  Однонаправленные либо двунаправленные потоки 
-  Потоки на конкретном интерфейсе 
-  Протоколы и TOS 

Страница “Details” 
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processing options 



Страница “Alerts” 
l Может создавать предупреждения основанные на 
установленных пороговых значениях, например, 
увеличение либо уменьшение трафика 

l Когда условие выполнена, может отправлять E-mail 
с предупреждением 

Страница “Stats” 
l Может создавать графики основанные на 
определенной информации 
-  номера AS, 
-  IP/порты источника/назначения 
-  входящие/выходящие интерфейсы 
-  и другие 

Предупреждения и статистика 



Несколько доступных плагинов: 
 

•  Portracker отслеживает 10 наиболее 
активных портов и отображает их на 
графике 

•  Surfmap показывает трафик по странам, 
основываясь на определении страны по 
IP  

 
Больше плагинов тут 

http://sourceforge.net/apps/trac/nfsen-plugins/  

Плагины 



PortTracker 



SurfMap 



l Может использоваться для: 
-  Расследований: какие хосты были активны в 
конкретное время 

-  Просмотра трафика по номеру AS, по IP, по порту 
отправителя/получателя и другим параметрам 

-  Определения наиболее активных IP или протоколов 
l Может дополнять Cacti для получения более 
детальной информации о трафике 

l Помогает находить проблемы и принимать 
информированные решения, например: 

-  У вас большое количество трафика SMTP -> наверное 
есть зараженные машины посылающие спам 

-  80% вашего трафика идет на AS номер X. Возможно, 
есть смысл соединиться напрямую с этой сетью – 
дешевле выйдет 

Когда использвать NfSen 



Двунаправленный и 
однонаправленный трафик, как его 

показывает NfSen 



l Однонаправленные потоки разделяют 
трафик от A к B от трафика от B к A 

l Двунаправленные потоки объединяют 
трафик от A к B с трафиком от B к A 

l Можно использовать с любыми другими 
фильтрами (порт отправитель, IP 
отправителя и т.д.) 

l Список фильтров: 
- http://nfsen.sourceforge.net/#mozTocId652064  

Однонаправленный и 
двунаправленный 



Двунаправленный 



Однонаправленный 



NfSen 
http://nfsen.sourceforge.net 

NfDump 
http://nfdump.sourceforge.net/ 

Ссылки 



Упражнения 


